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第一章、導論 

1.1 前言 

潛隱通道（subliminal channel）以不為外人察覺的方式傳遞重要的資訊，

其提供了較加密技術更為安全且隱密的通訊方法。因此更適用於重要的情報傳

輸或極機密資訊的傳遞。 

雖然目前已有許多潛隱通道協定提出，但皆需要訊息傳送者事先與接收者

協議一把私密金鑰，此一限制造成潛隱通道在實用上的諸多不便，例如：私密

金鑰必須仰賴安全的金鑰分配協定產生、訊息傳送者無法隨機指定接收者等，

尤其若利用電子簽章方式建構潛隱通道，則傳送者更必須將其全部或部分之簽

章金鑰與接收者共享，同時由於必須事先完成私密金鑰協議，因此這些潛隱通

道協定無法用於大量用戶彼此間的訊息傳遞。 

為改善上述缺點，吾人近年即積極研究一種非對稱式的潛隱通道，即在不

需事先協議私密金鑰的前提下，傳送者可直接運用接收者的公開金鑰建立潛隱

通道。本研究計劃的目的即期望以現有研究成果為基礎，提出植基於各種有名

的數位簽章策略下之非對稱式潛隱通道協定，並進一步研究訂定非對稱式潛隱

通道的建構法則，使後續的研究者或使用者能以此建構法則，評估、判斷某一

簽章協定能否被用以建立潛隱通道，以及其可行之建構方法。 

「基礎協定發展階段」（第一年）：本階段研究重點主在藉由先期之研究經

驗，深入分析現有著名之數位簽章協定的特性，並依據非對稱式潛隱通道的安
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全需求，釐清運用接收者的公開金鑰建立非對稱式潛隱通道所可能遭遇之問題

與限制，並依據非對稱式潛隱通道的特性，研究在現有之數位簽章協定中建立

非對稱潛隱通道之可行性與可行作法。 

「建構法則研擬階段」（第二年）：本階段主在延續第一年之研究成果，分

析在第一年所發展之非對稱式潛隱通道協定的過程中，其作法上的異同，進而

研擬出建構非對稱潛隱通道的一般法則，使未來使用者能依據此通用的建構法

則，判斷某一數位簽章協定是否可以用以建立非對稱式潛隱通道以及建構潛隱

通道之可行方法。此階段在規劃上將以簽章內是否含亂數、簽章是否具有匿名

性，以及傳送者想達到的訊息傳遞功能等三項作為不同的非對稱式潛隱通道的

區分依據，利用此分類探討於數位簽章協定中建構非對稱式潛隱通道的通用法

則，並期望對這些法則的做法進行說明並找出相關的實例。 

「安全證明分析階段」（第三年）：本階段研究重點在針對所提出之非對

稱式潛隱通道協定的安全性以及建構法則的正確性提出驗證與分析，我們將

根據過去研究可證明之安全分析和各類簽章所累積的成果與經驗，採取正規

的安全證明分析模式，除了分析證明我們先前所提出之非對稱式潛隱通道協

定確實達到潛隱通道所要求之安全特性外，並據以確認我們所提出之建構法

則的正確性，同時以我們的分析證明邏輯，做為未來延續研究發展非對稱式

潛隱通道協定安全分析之參考。 
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1.2 研究動機 

在資訊網路發達的今日，密碼學已被廣泛的應用，以確保資訊傳遞的安全。

在許多實際的應用環境中，對於機密資訊的交換，除了強調必須確保資料的安

全性與完整性之外，往往更重視資料傳遞過程的隱密性。例如：情報人員為能

蒐集敵人的情資，經常必須深入敵陣，甚至臥底於敵人的組織當中，適時地將

所蒐集的情資回傳所屬的情報單位，而敵方組織很可能為了防堵洩密事件的發

生，會對於組織中的成員採取嚴密監控，除明令禁止個人對外進行秘密通訊外，

更對所屬人員所傳遞之各種訊息、文件，進行查驗與紀錄，在此情況下，情報

人員若將所蒐集之情資採一般加密與直接通訊方式對外傳送，幾乎是不被允許

的，而且極可能因此而洩漏身份，所以情報人員與情資接收單位必須建立一個

秘密且安全的通訊管道，此秘密通訊管道所必須達到的安全需求，就情報人員

而言，必須能讓其順利地將蒐集的情資安全、秘密的對外傳送，且外人無法偵

知此通訊管道的存在，就接收情資的一方而言，則必須有能力將所接收的情資

予以解密，同時能確認傳送者的身份，以確保資訊來源的正確性。又例如在一

個階層式的組織當中，為落實作業紀律的要求，高階人員被授與得以監看低階

人員的通信內容，假設此組織中某位低階人員無意間發現其上一級主管有不法

之情事發生，而欲向更高階之主管檢舉時，在此情形下，該低階人員亦必須透

過秘密的通信管道與更高階之主管建立聯繫，而接受檢舉之主管，則必須能確

認檢舉者之身份，以避免落入處理黑函的非議。 

1984 年 Simmons[1]首先以兩位監獄犯人在典獄長監控下建立秘密通訊管

道，協商逃獄計畫為例，提出了潛隱通道( Subliminal Channel )的觀念，並於

1993 年 [2]將潛隱通道植入數位簽章中，用以傳遞潛隱訊息 (subliminal 

messages)。在 Simmons[2]所提出運用數位簽章建立潛隱通道的作法中，簽署

者所產生之簽章在外人的眼中就和一般數位簽章一樣，並無任何差異，也可以
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很容易地驗證該簽章的正確性；然而對於特定的接收者而言，該簽章隱藏著潛

隱訊息，特定的接收者可運用事前與簽署者所共享之秘密金鑰，將潛隱訊息自

數位簽章中解密取得，因此外人無法查覺簽署者與特定的接收者之間正秘密地

傳遞訊息，進而達到安全通訊的目的。 

Simmons 之所以運用數位簽章做為建立潛隱通道之媒介，主要是因為數位

簽章本身不可偽冒(Unforgeability)與不可否認(Undeniability)之特性，恰巧滿足

潛隱通道所需身份識別、確認資訊來源的安全需求。本研究亦將考慮運用各種

有名的電子簽章技術來產生非對稱式的潛隱通道。 

 

1.3 章節概要 

這份報告接下來的內容安排如下： 

 第二章，說明相關的密碼學技術簡介，並且介紹較經典的數位簽章

(digital signature)，潛隱通道系統。 

 第三章，回顧前二年計劃中，所提出之潛隱通道系統。 

 第四章，簡介亂數神諭(random oracle model)所定義的潛隱通道系統之

一般化模組，並且證明非對稱式潛隱通道系統的安全性。 

 第五章為計畫成果自評。 
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第二章、密碼學技術簡介 

2.1 數位簽章 

數位簽章不同於一般的手寫簽章，是因數位簽章的結果與簽章明文內容息

息相關，並不能夠單純地以簽章外表進行人工的模仿。數位簽章不可否認的特

性，正可完整地代表了簽署者的認可，而數位簽章的不可偽冒性也提供絕佳的

身份識別功能。一般而言，數位簽章多由三個元素所組成：隨機選取之亂數、

雜湊函數及簽署者之個人私密金鑰。以下依序介紹雜湊函數、公開金鑰架構與

數位簽章。 

(1) 雜湊函數 h( ) (Hash Function) 

雜湊函數為一至少含有以下特性之函數： 

1. 對於任意長度明文的輸入，輸出固定長度的雜湊函數值。 

2. 對於一雜湊函數值 Y，要找尋一 X 使 h(X)=Y 在計算上為不可能。 

3. 對於一明文X1要找尋另一明文X2使得其具有相同雜湊值：h(X1) = h(X2)

在計算上為不可能。 

4. 要找到任意一對不同的明文(X1 , X2)使得其具有相同雜湊值：h(X1) = 

h(X2)在計算上為不可能。 

簡言之，一安全之雜湊函數需具備單向性 (One-Way)及不可碰撞性

(Collision-Free)。 

(2) 公開金鑰密碼系統(Public Key Cryptosystem) 
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在公開金鑰密碼系統中，每個使用者在金鑰產生階段都會拿到一對金鑰─

公鑰 (Public Key)及私鑰 (Private Key)。公鑰為公開資訊並且有憑証中心

CA(Certificate Authority)証明此公鑰與持有人的關係；私鑰則由使用者自行秘

密地保管。此一系統能夠提供加密與簽章的效果。 

 

 

 

 

 

 

 

 

(3) 數位簽章(Digital Signature) 

數位簽章為公開金鑰密碼系統的應用，利用圖 2 可了解數位簽章與公開金

鑰的運作及數位簽章的驗證流程。在此小節中，除了說明數位簽章的兩種現行

技術並對此些技術的相關簽章方法做介紹外，也說明數位簽章與隨機亂數在數

位簽章裡所扮演的角色及重要性。 

現行之技術分為：固定式(Deterministic)與機率式(Probabilistic)數位簽章兩

種。固定式簽章的代表為 RSA[3]。RSA 簽章的建立僅由私鑰與明文所組成，

同一位簽署者對同一份明文產生的數個簽章，將會相同；機率式簽章的代表為

User: Alice 
PK: xxxx 
Expired 
Time: xxx 

將Alice的 Info及其

PK 作簽章 

CA 

 

Bob 

使用 CA 的 PK 來

驗證 Alice 的合法

Certificatation 

圖 1、公開金鑰系統 
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ElGamal [3]。ElGamal 簽章的建立除了由私鑰與明文組成外，更加入了隨機選

取的亂數以提供更高的安全性，藉以防止存在性偽冒( Existentially Forgery )[4]。

在圖 2 當 Alice 欲產生一個數位簽章時，通常先將欲簽署之明文 M 通過雜湊函

數得到固定長度的雜湊值 h(M)，再將私鑰及雜湊值代入簽章演算法便得到對

於此一明文的數位簽章 S。驗證時，接收者 Bob 先依相同雜湊函數算出 h(M)，

並將此雜湊值、簽章 S 及簽署者之公鑰作為驗證演算法的輸入值，驗證成功則

代表此一簽章確為 Alice 所簽署。 

 

 

 

 

 

 

 

 

 

 

 

 

以下就說明固定式跟機率式數位簽章的相關簽章方法。首先是屬於固定式簽署

方式的 RSA 簽章方法[5]，即一個明文對應到一個簽章，再來是屬於機率式簽

署方式的 ElGamal 簽章方法[6]和 Schnorr 簽章方法[7]。其中 RSA 和 ElGamal

簽章方法和加解密方式很相似。 

xxx… 
xxx… 
xx.. 
….. 
….. 

Hash 

M 

h(M)

SK

Signing 

Algorithm
簽章 SAlice

Bob： 

M, S

xxx…
xxx… 
xx.. 
….. 
….. 

Hash 

M 

h(M)

PK

Verification

Algorithm 
正 確

圖 2、數位簽章及驗證流程
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2.1.1 RSA 加解密/簽章方法 

在 Diffie-Hellman 提出公開金鑰密碼系統架構時，其實他們並不清楚單向

暗門函數是否存在，然而在 1987 年，美國麻省理工學院的三位教授 Rivest、

Shamir 及 Adleman(RSA)首先提出了一種基於因數分解的指數函數作為單向暗

門函數，為公開金鑰密碼系統架構打開了一片天，而往後許多的加解密/簽章

方法都是從這個方法變化而來，其重要性不言而喻。以下為簡介 RSA 加解密/

簽章方法的細節。 

 

系統初始階段： 

1. 選取兩個大質數 ,p q。 

2. 計算 n p q= × 和 ( ) ( 1)( 1)n p qφ = − − 。 

3. 選取一個數 e 使得gcd( ( ), ) 1;1 ( )n e e nφ = < < φ 。 

4. 計算 1 mod ( )d e n−= φ ，即 1mod ( )ed n= φ 。 

5. 每位使用者的公鑰為{ , }i ie n ，其私鑰為{ }id 。 

 

加密階段： 

令欲加密的明文為M ，且M n< 。某使用者為 A，其公鑰為{ , }A Ae n ，其私

鑰為{ }Ad 。當使用者 B 想要加密明文M 給使用者 A 時，即可用 A 之公鑰{ , }A Ae n

來對該明文M 加密，其密文為 modAe
AC M n= 。 
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解密階段： 

當使用者 A 接到密文C 想要解開時，他只需要拿自己之私鑰{ }Ad 來解密，

其解密過程為： modAd
AM C n= ，則使用者 A 就可以得到明文M 。其解密的細

節如下： 

 

mod mod
                   

A A Ad e d
A AC n M n

M
=
=

 

簽章階段： 

令欲簽署的明文為M ，且M n< 。簽署者為 A，其公鑰為{ , }A Ae n ，其私鑰

為{ }Ad 。當使用者 A 想要簽署明文M 時，即可用其私鑰{ }Ad 來對該明文M 簽

章，其簽章為 modAd
As M n= 。 

 

驗證階段： 

當接收者拿到簽章 s 欲驗證是否為 A 所簽時，接收者就可以拿 A 的公鑰

{ , }A Ae n 來做驗證，其驗證式為： modAe
AM s n= ，若這個式子相等，則表示此簽

章 s 為 A 對明文M 之簽章。其驗證細節如下： 

mod mod
                 

A A Ae d e
A As n M n

M
=
=
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2.1.2 ElGamal 加解密/簽章方法 

在 1985 年，ElGamal 提出了一種機率式的簽署方式，即對於每個明文M ，

可能有許多個合法的簽章，而且相較於RSA方法將安全性植基於因數分解上，

ElGamal 簽署之安全性是基於解離散對數之困難度上。以下就是 ElGamal 簽章

方法的細節。 

 

系統初始階段： 

1. 選取一個大質數 p 和一個模 p 的原根 g。 

2. 每位使用者任選一個整數 ix，而且1 1ix p< < − ，而其公鑰為 modix
iy g p= ，

其私鑰為 ix 。 

 

加密階段： 

令欲加密的明文為 M ，且 1 1M p≤ ≤ − 。某使用者為 A，其公鑰為

modAx
Ay g p= ，其私鑰為 Ax 。當使用者 B 想要加密明文M 給使用者 A 時，即可

用 A 之公鑰 Ay 來對該明文M 加密，其方法如下： 

1. 選取一個亂數 k ，其中gcd( , 1) 1k p− = 。 

2. 計算 modkr g p= 。 

3. 計算 modk
AC My p= 。 

4. 則密文為 ( , )r C 。 
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解密階段： 

當使用者A接到密文 ( , )r C 想要解開時，他只需要拿自己之私鑰 Ax 來解密，

其解密過程為： mod
Ax

CM p
r

= ，則使用者 A 就可以得到明文M 。其解密細節如

下： 

1

1

mod ( ) mod

                ( ) mod
                

A

A

A A

xk
Ax

x k kx

C p My r p
r

Mg g p
M

−

−

=

=
=

 

 

簽章階段： 

令欲簽署的明文為M，且1 1M p≤ ≤ − 。簽署者為A，其公鑰為 modAx
Ay g p= ，

其私鑰為 Ax。當使用者 A 想要簽署明文M 時，即可用其私鑰 Ax 來對該明文M 簽

章，其方法如下： 

1. 選取一個亂數 k ，其中gcd( , 1) 1k p− = 。 

2. 計算 modkr g p= 。 

3. 計算 mod 1AM x r ks p= + − 或 1 ( ) mod 1As k M x r p−= − − 。 

4. 則 A 對該明文M 簽章為 ( , )r s 。 

 

驗證階段： 

當接收者拿到簽章 ( , )r s 欲驗證是否為 A 所簽署時，接收者就可以拿 A 的

公鑰 Ay 來做驗證，其驗證式為： modM r s
Ag y r p= 。若這個式子相等，則表示此
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簽章 ( , )r s 為 A 對明文M 之簽章。其驗證細節如下： 

mod mod
               mod

A

A

x rM ks

x r ks

g p g g p
g p+

=

=
 

 

2.1.3 Schnorr 加解密/簽章方法 

在 1989 年，Schnorr 也提出了一個機率式的簽章方法，而這個方法和

ElGamal 簽章方法相同，其安全性也是植基於解離散對數之困難度上，但其和

ElGamal 簽章方法不同的是 Schnorr 簽章較短，而且計算較快。 

 

系統初始階段： 

1. 取兩個大質數 p 和 q使得 | 1q p− 且 2kq ≥ ，其中 k 是系統的安全係數。 

2. 選取一個生成子 g且能形成大小為 q的乘法群。 

3. 單向雜湊函數 h()，其輸出值屬於 qZ 。 

4. 對於每個人選取其私鑰為 i qx Z∈ ，其相對應之公鑰為 modix
iy g p=  

 

簽章階段： 

令欲簽署的明文為M 。簽署者為 A，其公鑰為 modAx
Ay g p= ，其私鑰為 Ax 。

當使用者 A 想要簽署明文M 時，即可用其私鑰 Ax 來對該明文M 簽章，其方法

如下： 

1. 選取一個亂數 k ，其中1 1k p≤ ≤ − 。 
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2. 計算 modkr g p= 。 

3. 計算 ( , )e h r M= 。 

4. 計算 modAs k x e p= − 。 

5. 則 A 對明文M 的簽章為 ( , )e s 。 

 

驗證階段： 

當接收者拿到簽章 ( , )e s 欲驗證是否為 A 所簽署時，接收者就可以拿 A 的

公鑰 Ay 來做驗證，其驗證式如下： 

1. 接收者先計算 ' mods e
Ar g y p= 。 

2. 再檢查 ( ', )h r M e= ，若這個式子相等，則可確定此簽章 ( , )e s 為 A 對明文

M 之簽章。其驗證細節如下： 

mod mod

                   mod
                   mod

A Ak x e x es e
A

k

g y p g g p

g p
r p

−=

=
=

 

以上為三種簽章方式的加解密、簽章與驗證的運作過程。而數位簽章的特

性在於其有不可否認性，亦即只有知道私鑰的人才能簽出合法的數位簽章，而

其另一個重要特性：不可偽冒性則是簽章演算法的重點。不可偽冒性基本上是

仰賴於現今已知之難題：離散對數難題( DLP )、質因數分解( IFP )等，此外安

全的數位簽章通常還必須能抵抗其他相關之攻擊，例如： No Message Attack、

Adaptive Chosen-Message Attack 及存在性偽冒(Existentially Forgery)[4]等。此

外，就現今數位簽章安全性的證明而言，只有機率式簽章演算法，因為其隨機

亂數的加入，使得其具備抵禦存在性偽冒攻擊的能力，而固定式簽章演算法如
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RSA[3]則無法防止此種攻擊。 

 

2.2 潛隱通道 

然而，一般的密碼系統雖可將重要文件由明文加密轉變成為密文，但密文

傳遞的過程，卻也明確透露送方與收方正進行秘密資訊的交換，而惡意的第三

者亦可輕易地在網路上攔截、蒐集傳遞中之密文，以進行各種可能的破密分析。

不同於一般的密碼系統，潛隱通道的發展除可提供送方與收方一個安全的通信

管道外，最重要的是，第三者無法從送方與收方的通信過程中偵知兩人正秘密

地進行重要資訊的交換，因此，相較於傳統密碼系統，潛隱通道在機密資訊傳

遞方面，提供了更高的安全性與隱密性，也更適用於重要的情報傳輸或極機密

資訊的傳遞。 

為了能確認潛隱訊息的來源，現有潛隱通道的建立通常均依附在電子簽章

協定中，利用電子簽章所具備之不可否認性，來達到確認傳送者身份的目的。

簡言之，送方通常是利用其個人的電子簽章來藏匿與傳遞潛隱訊息給特定的接

收者，此電子簽章對一般人而言如同普通的電子簽章一樣，僅能驗證簽署者的

身份與簽章的正確性，而無法偵知其中隱含著潛隱訊息，但就特定的接收者而

言，卻能從該簽章中萃取出潛隱資訊。 

在研究上，潛隱通道基本上係屬於資訊隱藏 (Steganography)的技術範疇，

資訊隱藏係將資訊以不可偵測、私密地傳送給另一方的統稱，而用來將訊息以

不可偵測的方式傳送的管道則稱之為潛隱通道(Subliminal Channel)，故潛隱通

道為資訊隱藏的實際作法。資訊隱藏的基礎概念在於收發雙方可利用事前共享

的金鑰來達到將秘密訊息嵌入一般的訊息中傳送，且只有握有此把金鑰的接收
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者便能夠獲得秘密訊息。資訊隱藏技術依隱藏方式又可區分為二個層面：語言

學(Linguistic)的與技術(Technical)層面上的。語言學上的資訊隱藏係指將秘密

訊息隱藏於手寫(Hand-write)的文章；技術層面則泛指非語言學方面者均屬此

類。一個稱之為成功的資訊隱藏基本上需要有如下特性： 

1. 不可分辨性(Indistinguishability)：任何人均無法判別一份資訊中是否有

隱藏秘密訊息，因而無法偵測出潛隱通道是否存在。此也代表含有潛隱

訊息的簽章與不含有潛隱訊息的原始簽章是無法分辨的，故也保有原有

數位簽章的安全性。如何証明二個簽章演算法所算出之簽章符合不可分

辨性？是否會有一組簽章值代入某個演算法便能得知是否隱藏著潛隱

訊息？証明方法如下：假設一普通之簽章演算法 A 及另一用來隱藏潛隱

訊息之簽章演算法 B ，二者輸出的格式皆同，驗證程序也皆同。若針對

任一訊息m，經由 A 演算法及 B 演算法所得出之簽章 21 SS、 ，若 21 SS = 恆

成立，則不可分辨出是否有隱藏潛隱訊息。 

 

     

 

 

 

 

 

 
圖 3、不可分辨性 

Algorithm B Algorithm A 

The Same Verification Algorithm

The same 

S S
Equivalent
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2. 不可萃取性(Inextractability)：除握有金鑰者，其餘任何人均無法從資料

中取得秘密訊息。 

  

  

  

  

  

  

  

  

 

 

以潛隱通道而言，Simmons 於 1994 將潛隱通道植入數位簽章裡，並定義

出了寬頻 ( Broadband ) 潛隱通道及窄頻( Narrowband )潛隱通道。對於與一訊

息 M 相對應及內藏潛隱訊息 M’的簽章 S，分類寬頻及窄頻的方法如下： 

 α ：簽章 S 的總位元數 

 β ：為提供防止偽冒、篡改所需之位元數 

 寬頻(Broadband)：若潛隱訊息 M’之位元數等於或接近 βα − 。 

 窄頻(Narrowband)：若潛隱訊息 M’之位元數遠少於或使用部份 βα − 。 

 

所以資訊隱藏與一般密碼學( Cryptosystem )不同之處在於一般密碼學的加

密只符合私密性，並沒有不可偵測性，即使非秘密訊息的接收者也能夠知道此

 

 

圖 4、Linguistic – 每第二個字元之集合為隱藏
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一傳送的資訊裡有隱藏著某個秘密訊息。因此，一般加密的技術並不能套用先

前所提到的應用環境中。  

 

 

 

 

 

 

 

  

現今的潛隱通道基本上都是配合數位簽章來實作，藉由數位簽章的不可否認性

(non-repudiation)來避免潛隱訊息成為黑函。自 Simmons 於 1994 首先將潛隱通

道植入數位簽章之後，潛隱式通道有其應用環境與使用之必要性，因此陸續有

許多學者投入，發展出不同的潛隱通道簽章[8,9,10,11,12]，在這些潛隱通道簽

章中，其安全性多植基於因數分解[11]、離散對數[12]及植基於 Pairing[8]的數

學難題上。 

2.2.1 Harn & Gong 的植基於因數分解之潛隱通道簽章 

在 Harn 及 Gong[11]的架構裡，有著二個潛隱通道：p-Channel 及 q-Channel，

在這每個通道與一潛隱接收者共享一私鑰以達到傳送潛隱訊息。 

 

系統初始階段： 

1. 選擇四個大質數 ',',, qpqp , 且使得 1'2,1'2 +=+= qqpp ，並計算 pqN =  

圖 5、潛隱通道為資訊隱藏的實現 

Subliminal Channel 

Subliminal Channel 

‧ ‧‧ 

A B
 Steganography

⎫
⎪
⎪
⎪
⎬
⎪
⎪
⎪
⎭
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2. α ：為一生成子，其形成一大小為 )1)(1( −− qp 之循環群 

3. 選擇二個私鑰 ]1,1[],11[ −∈−−∈ qxpx qp 且必須為偶數， px 與在

Channelp − 的接收者共享； qx 與在 Channelq − 的接收者共享。 

其中， ),,,(,mod,mod qpyyCRTyqypy qp
x

q
x

p
qp === αα ； 

     ))(),(,,( qpxxCRTx qp φφ= ，CRT 為中國餘數定理。 

因此，簽署者的私鑰為 ),,,,( xxxqp qp  

   Channelp− 接收者的私鑰為 ),( pxp  

   Channelq − 接收者的私鑰為 ),( qxq  

   公鑰為 ),,( yNα  

 

簽章產生階段： 

假設m 為一有意義訊息的雜湊值， ]1,1[],1,1[ −∈−∈ qmpm qp 分別為二個

通道的潛隱訊息且為偶數。要分別隱藏此二個潛隱訊息至

ChannelqChannelp −− , 執行如下： 

 1. 計算 qrpr qp m
q

m
p mod,mod αα == 及 ),,,( qprrCRTr qp=  

 2. 計算 ))(),(,,( qpmmCRTm qppq φφ= 在所得之二值裡選取較小值。 

 3. 求得 )(mod Nmrmxs pq φ−=  

),( sr  為訊息雜湊值為m 的簽章並且隱藏著潛隱訊息 qp mm ,  

簽章驗證階段： 
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若符合 Nry srm modα= 則為一對訊息雜湊值為m 之合法簽章 

取出潛隱訊息階段： 

 根據中國餘數定理，以下算式成立。  

 Nsmrmx pq mod)( +=            (1) 

 )(mod)( psmrmx pp φ+=           (2) 

 )(mod)( qsmrmx qq φ+=           (3) 

所以 channelqChannelp −− , 的潛隱接收者可分別利用 )(, px p φ 及 )(, pxq φ 於

(2)式及(3)式取得 qp mm , 。 

 

在 Harn 的寬頻潛隱通道簽章裡， Channelp − 及 Channelq − 的潛隱訊息的長度

共有 |)(||)(| qp φφ + ，簽章 ),( sr 長度共為 |)(||| NN φ+ ，又 r 為提供防止偽冒使用(不

知私鑰的情況下，若先決定 s ，則必須選一 r 並使得其能通過驗證式 )，所以

根據定義 |)(||)(||)(| qpN φφφβα +==− ，故其為寬頻潛隱通道。在這寬頻通道裡，

共謀攻擊能夠經由他們彼此所持有的私鑰來求得簽署者的私鑰，往後便能偽冒

簽署者作簽章的動作。因此他們又提出了窄頻潛隱通道簽章以抵抗這種攻擊。 

 

2.2.2 Harn & Gong 的植基於因數分解之窄頻潛隱通道簽章 

在窄頻潛隱通道簽章裡，新增了第三個只有簽署者知道的通道 Channelr − 。

如 同 Channelqp −、 ， 在 Channelr − 裡 也 有 相 對 應 的 私 鑰 ),( qxr 及 公 鑰

)mod( ry
rx

r α= 。 
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初始階段： 

與寬頻潛隱通道簽章之初始階段相同，唯一不同者為需選擇一 1'2 += rr 並且

使 pqrNrqpxxxCRTxrqpyyyCRTy rqprqp === )),(),(),(,,,(),,,,,,( φφφ  

 

簽章產生階段： 

 選一潛隱訊息 rm ，其餘皆與之前相同，但並無實際 Channelr − 接收者。 

  

在窄頻潛隱簽章裡，他們解決了共謀的問題，但卻也因為 N 的變大使得每

次的簽章長度增加了 rlog 個位元。因此 J. K. Jan[11]等人後來提出植基於離散

對數的潛隱通道簽章，在他們的窄頻部份也能夠抵抗共謀問題。 

 

2.2.3 Lee & Lin 的植基於離散對數之寬頻潛隱通道簽章 

J. K. Jan 於 1999 年提出植基於離散對數之潛隱通道簽章(寬頻及窄頻)，雖

然能夠傳送潛隱訊息，但於 2003 年由 Lee 及 Lin 等人指出其潛隱通道簽章會

被中間者將潛隱訊息作更改而使得潛隱通道接收者收到錯誤的潛隱訊息，並且

簽章依然能通過驗證。於是 Lee 及 Lin[12]提出修改使得這個問題得以解決。

因此我們將 J. K. Jan 的寬頻潛隱通道數位簽章，經過了 Lee 及 Lin 改良後展現

出來。 

 

系統初始階段： 
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 1. 選取一大質數 p 且存在另一大質數 q符合 pq | 。 

 2. 選取二個生成子 21, gg 且皆能形成大小為 q的循環群。 

 3. 選取 21, xx 為私鑰，相對應的公鑰為 pggy xx mod21
21
−− ⋅=  

 4. 單向雜湊函數 h(‧) 

因此，簽署者的私鑰為 ),( 21 xx ，公鑰為 ),,,,( 21 qpggy  

   第一潛隱通道接收者的私鑰為 1x  

   第二潛隱通道接收者的私鑰為 2x  

 

簽章產生階段： 

令m 為欲簽署之明文， ]1,1[, 21 −∈ qmm 分別為欲傳給第一及第二潛隱通道接

收者的潛隱訊息。要分別隱藏此二潛隱訊息，作法如下： 

 1. 計算 pggr mm mod21
21 ⋅=  

 2. 計算 )||( mrhe =  

 3. 根據私鑰求得 pexmspexms mod,mod 222111 +=+=  

),,( 21 sse 為訊息m 的簽章並且隱藏著潛隱訊息 21,mm 。 

 

簽章驗證階段： 

 若符合下式， ),,( 21 sse 則為一對訊息m 之合法簽章。 

 )||( 21
21 mygghe ess ⋅⋅=   
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取出潛隱訊息階段： 

  第一潛隱通道的接收者，因為知道 1x，故可取得潛隱訊息( 111 exsm −= )。 

同樣的方法第二潛隱通道的接收者也能取出潛隱訊息 222 exsm −=  

 

而在 Lee 及 Lin 這個架構裡，潛隱訊息的長度共有 qlog2 ，簽章 ),,( 21 sse 長

度共為 ||2|| qe + ，又 e 為提供防偽冒用(在不知私鑰的情況下，若先決定 21, ss ，

則必須選一 e 並使得其能通過驗證式)，所以根據定義 ||2 q=− βα ，故為寬頻潛

隱通道。因為第一通道及第二通道的接收者各知道簽署者一半的私鑰，所以這

種寬頻的潛隱通道簽章依舊會遭到共謀攻擊。接下來將介紹經過 Lee 及 Lin 改

良 J. K. Jan 窄頻潛隱通道簽章，這樣的改良不但能夠抵擋共謀攻擊，且保証潛

隱接收者能夠收到正確無誤的潛隱訊息。 

 

2.2.4 Lee & Lin 的植基於離散對數之窄頻潛隱通道簽章 

在窄頻潛隱通道簽章裡，新增了第三個只有簽署者知道的潛隱通道。因為

共謀需要所有通道接收者的合作，而又無實際上的第三潛隱接收者，故能防止

共謀。 

 

初始階段： 
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與寬頻潛隱通道簽章之初始階段相同，唯一不同者如下： 

1. 選擇一生成子 3g 使得此生成子在模 p 之下能產生大小為 q的循環群。 

2. 選取第三把私鑰 3x ，相對應的公鑰為 pgggy xxx mod321
321 ⋅⋅=  

3. 將 21, xx 秘密地與第一、第二通道接收者共享，保持 3x 的私密性。 

 

簽章產生階段： 

 1. 選一潛隱訊息 3m ，計算 pgggr mmm mod321
321 ⋅⋅= 。 

 2. 計算 )||( mrhe = 。 

 3. 依序根據私鑰 321 ,, xxx 算出 321 ,, sss 並發送出去。 

 

 簽章驗證階段與取出潛隱訊息階段的作法皆相同。因為是窄頻的架構，共

謀也只有洩露 1x 與 2x ，缺少另一把私鑰 3x ，共謀者不能偽冒簽署者簽章。 

 

2.2.5 Zang et al. 的植基於 Weil Pairing 的潛隱通道簽章 

此簽章其難題為 GDH(Gap Diffie Hellman)。因此在介紹他們的架構前先簡

述 Weil Pairing 及在橢圓曲線上的 DLP、DDH、CDH 及 GDH[13]。我們舉個

例子，假設G 為在橢圓曲線下的一個加法子群，一點 P 為其生成子，且形成大

小為質數 q 之循環群； 2G 為一乘法群且其階數(Order)亦為 q 。現有一函數

2: GGGe →× 能將二個橢圓曲線上的點映射到整數加法群 2G 裡的一個元素。這
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種 Bilinear Pairing 符合如下特性： 

 Bilinear：令 QPPP ,,, 21 為橢圓曲線上四個點，則以下條件成立 

),(),(),( 2121 QPeQPeQPPe ⋅=+   

abPPebQaPebQaPe ),(),(),( ==  

 Non-degenerate：存在一點 GP ∈ ，使得 1),( ≠PPe  

 Computable：存在一快速的演算法能求出 ),( QPe  

DLP (Discrete Logarithm Problem) 

在橢圓曲線上存在著離散對數問題：當給予二點 aP 及 P ，要算出 a 為不可

能。 

DDH (Decision Diffie-Hellman Problem) 

 給定二點 bPaP, ，其中 *, qZba ∈ ，要計算 abP 為一難題。 

CDH (Computational Diffie-Hellman Problem) 

 給定三點 cPbPaP ,, ，其中 *,, qZcba ∈ ，要判斷是否 abc = 為一難題。 

GDH(Gap Diffie-Hellman Problem) 

 當 DDH 為容易而 CDH 為困難者稱之為 GDH。 

 

 在 e 函數這種映射(Mapping)下，DDH 變得不再是難題：給定 cPbPaP ,, ，可

由 

abPPebPaPe ),(),( = 是否等於 cPPepcpe ),(),( = 來判斷是否 abc = 。因此在此情況下

稱為 GDH 群。 
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 而 Zang et al.的潛隱式數位簽章[8]，是植基於 ID 的 Weil Pairing。在植基

於 ID 的這種架構下，每個人都有自己的 ID，而私鑰是由系統依據各人 ID 及

系統的私鑰所運算出來再秘密地發給各人。因此，不像公開金鑰系統一樣能確

保私鑰只有自已知道。 

系統初始階段： 

 1
* GsPZs q ∈∈ 、 分別為系統的私鑰及公鑰 

 211: GGGe →× ， P 為橢圓曲線上一點並為能產生大小為 q 之加法群的生成

子。 

 qZH →*}1,0{:)(‧ ，能將任意長度的訊息轉換成固定長度位元數之正整數。 

 1
*

2 }1,0{:)( GH →‧ ，能將任意長度的訊息轉換成固定長度位元數且於 1G 上一

點。 

 )(2 IDHQID = ：為 1G 上之一點，由個人 ID 經由 )(2 ‧H 所求得。 

 IDID sQS = ：為雜湊值為 IDQ 相對應的私鑰，由系統算出 s 倍 IDQ 所得。 

 簽署者將私鑰 IDS 秘密地傳送給潛隱接收者，與之共享。 

 

簽章產生階段： 

令m 為欲簽署之明文， Subm 為欲潛隱訊息且為 1G 上之一點，要將此潛隱訊

息 
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傳送給接收者，作法如下： 

 1. 計算 ),( Pmer Sub=  

 2. 計算 ),( rmHv =  

 3. 依據私鑰算出 SubID mvSU +=  

 ),( vU 為訊息m 的簽章並且隱藏著潛隱訊息 Subm 。 

 

簽章驗證階段： 

 接收到簽章 ),( vU 後，依下式算出 r，再代入 ),( rmHv = 驗證簽章的正確性。 

 ),(),(),(),(),( PmePvSePUesPQePUer SubID
v

ID =−⋅=⋅= −      

 

取出潛隱訊息階段： 

 因為潛隱接收者知道簽署者之私鑰 IDS ，故可取得潛隱訊息 IDSub vSUm −= 。 

 

 在這個潛隱通道簽章裡，潛隱訊息長度為 Subm ，簽章為 ),( vU 又 v 為用來防

止偽冒用(在不知私鑰的情況下，若先決定 v，則必須選一U 並使得其能通過驗

證式)，所以根據定義顯示，潛隱訊息 Subm 的長度等於U 的長度為寬頻潛隱通道。

相同地，在這寬頻通道裡，潛隱接收者因為知道簽署者之私鑰，能夠偽冒簽署

者。 

 

2.2.6 Zang et al. 的植基於 Bilinear Pairing 之窄頻潛隱通道簽章 

此窄頻潛隱通道簽章，並不像先前二個架構般地新增簽署者之私鑰並秘密
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保存來達到窄頻防止共謀，而是將與潛隱接收者共享的東西更改。簽署者跟潛

隱接收者間不再事先共享私鑰，取而代之的是一個亂數，但代價卻是潛隱接收

者得進行小幅度的暴力搜尋法取出潛隱訊息。另外，也不能於不同簽章裡隱藏

相同的潛隱訊息。 

 

系統初始階段： 

一切與寬頻架構一樣，不同處為簽署者事先選取一亂數 *' qZk ∈ ，並算出

'),(' kPPer = ，再選擇一數 l 使 ql << ，將 lr、' 秘密傳送給予潛隱接收者。 

 

簽章產生階段： 

令m 為欲簽署之明文， ]1,1[' −∈ lm 為潛隱訊息。要將潛隱訊息隱藏於簽章中

傳送給潛隱接收者作法如下： 

 1. 計算 ''),( mkPPer +=  

 2. 計算 ),( rmHv =  

 3. 依據私鑰算出 '' kmvSU ID ++=   

),( vU 為訊息m 的簽章並且隱藏著潛隱訊息 Subm 。 

 

簽章驗證階段： 

 與寬頻部份之驗證程序相同。 
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取出潛隱訊息階段： 

 1. 計算 '),('/ mPPerr =  

 2. 利用暴力攻擊法找出 'm  

 在此窄頻潛隱簽章架構中，接收者需要利用暴力攻擊法來找出潛隱訊息，

所以參數 l勢必得遠小於 q，因此所能傳送的能力與先前技術相較下來得差。 

 

2.2.7 Okamoto 簽章 

現有文獻中所提出的潛隱通道協定均屬於「對稱式潛隱通道協定」，亦即

潛隱訊息的傳送者必須事先將其全部或部分之簽章金鑰與接收者共享，只有如

此接收者才有能力從傳送者的電子簽章中讀取潛隱訊息，此一特性造成對稱式

潛隱通道協定應用上的限制與不便，例如：傳送者必須依賴安全的金鑰分配協

定來分配其簽章金鑰給接收者、潛隱接收者無法隨機指定，以及潛隱接收者很

可能利用傳送者的簽章金鑰偽造傳送者簽章等。簡言之，「對稱式潛隱通道協

定」存在有以下三種限制： 

1. 需要事先共享一份相同的金鑰。 

2. 能夠形成不同群體的潛隱接收者之數量有限─若簽署者能共享之私鑰

有 k 把，則最多只能分成 k 個不同群的潛隱接收者。 

3. 需要小幅度的暴力攻擊法找尋出潛隱訊息─如 Zang 等人的方法，但形

成潛隱接收群之數量不限。 
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Jan et al. [10]則在 1999 年提出了架構在 Okamoto[14]的簽章系統上的潛隱

通道，做出一個不用事先共享私鑰的窄頻潛隱通道簽章，以下就介紹 Okamoto

簽章作法和 Jan 等人的作法，其細節如下。 

 Okamoto 簽章 

系統初始階段： 

 1. 選取一大質數 p 且存在另一大質數 q符合 pq | 。 

 2. 使用者選取二個生成子 21, gg 且皆能形成大小為 q的循環群。 

 3. 選取 21, xx 為私鑰，相對應的公鑰為 pggy xx mod21
21
−− ⋅=  

 4. 單向雜湊函數 h(‧) 

因此，簽署者的私鑰為 ),( 21 xx ，公鑰為 ),,,,( 21 qpggy  

 

簽章產生階段： 

令m 為欲簽署之明文，作法如下： 

 1. 計算 pggr kk mod21
21 ⋅=  

 2. 計算 )||( mrhe =  

 3. 根據私鑰求得 pexkspexks mod,mod 222111 +=+=  

),,( 21 sse 為訊息m 的簽章。 

 

簽章驗證階段： 

 若符合下式， ),,( 21 sse 則為一對訊息m 之合法簽章。 
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 )||( 21
21 mygghe ess ⋅⋅=  

 

2.2.8 Jan et al. 的簽章架構 

 

其重點在於利用 Okamoto 的簽章中簽署者所擁有的兩個私密金鑰與兩個

不同的潛隱接收者建立兩道不同的潛隱通道 (如圖 6)。 

 
圖 6、Jan 等人提出的潛隱通道示意圖 

其運作流程如下： 

步驟 1  環境設定： 

 系統選取兩個大質數 p ， q ，其中 1| −pq 。設定使用者 iU 的私密金鑰為

*
21 ),( qRii Zxx ∈ ，公開金鑰為 pggy ii xx

i mod21 −−= 。 

注意：潛隱傳送者(即簽章簽署者) πU 與兩位潛隱接收者，假設為 iR 及 jR ，必須

Designated 

2sm
Signer 

1sm
Designated 

Subliminal channel 1 

Subliminal channel 2 
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事前共享一把秘密金鑰，即 πU 需傳送一把私密金鑰 1πx 給 iR ，並傳送另一把私

密金鑰 2πx 給 jR 。 

 

步驟 2  簽章簽署： 

 簽署者在簽署文件M 的過程中首先計算出 )||mod( 21 Mpgge ss mm= ，並將欲傳

送給潛隱接收者 iR 的潛隱訊息 *
1 qs Zm ∈ 藏於簽章中的 qexms s mod)( 111 π+= ，接著將

欲傳送給潛隱接收者 jR 的潛隱訊息 *
2 qs Zm ∈ 藏於簽章中的 qexms s mod)( 222 π+= 。 

 

步驟 3  簽章驗證： 

 驗證方式與 Okamato 的方式相同，驗證者以簽署者的公開金鑰 πy 來驗證簽

章 ),,( 21 sse 及文件M ： eMyggH ess
?

)||( 21 =π 。 

 

步驟 4  潛隱訊息萃取： 

 潛隱接收者 iR 以與潛隱傳送者共享的秘密金鑰 1πx 來萃取潛隱訊息：

qexsms mod)( 111 π−= ，潛隱接收者 jR 以與潛隱傳送者共享的秘密金鑰 2πx 來萃取

潛隱訊息： qexsms mod)( 222 π−= 。 

 

此系統的分析： 

1． 與 Simmons[2]的系統有相同的限制，由於潛隱傳送者在事前需與潛隱

接收者共享秘密金鑰，使得潛隱傳送者無法任意挑選潛隱接收者。 
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2． 雖然每位潛隱接收者只擁有部分潛隱傳送者的私密金鑰，但只要兩位

潛隱接收者合作的話，就可導出潛隱接收者完整的私密金鑰，故潛隱接

收者還是有可能可以偽冒簽章。 

 

2.3 非對稱式潛隱通道簡例說明 

從以上的研究不難發現利用對稱式金鑰的潛隱通道建構方式，都存在金鑰

共享所產生的數種問題，為了解決在對稱式潛隱通道的此數種問題，我們在先

期研究中，即考量把原有須利用雙方事先共享秘密金鑰的方式改以運用潛隱接

收者的公開金鑰的方式來解決，如此簽署者與潛隱接收者便能夠在不需事先執

行私密金鑰分配作業，而得到用以建立潛隱通道的金鑰，這也就不會有對稱式

潛隱通道的三種問題，對於此種利用公開金鑰來建立潛隱通道的方式，吾人定

義為非對稱式潛隱通道。以下我們提出一個植基於 Okamoto 簽章的非對稱式

潛隱通道簡例做說明，此簡例並不代表最終之研究成果，其安全性、有效性和

隱蔽性仍需日後嚴密之探討。 

 

系統初始階段： 

 1. 選取一大質數 p 且存在另一大質數 q符合 pq | 。 

 2. 單向雜湊函數 h(‧) 

 3. 一系統生成子 g  
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各使用者自行作如下動作： 

1. 選取 21 ,, ttα 並形成二個大小為 q循環群的生成子 21, gg ，其中

pgg mod21 =α , 

pggpgg tt mod,mod 21
21 ==  

 2. 選取 21, xx 為私鑰，相對應的公鑰為 pggy xx mod21
21
−− ⋅=  

因此，簽署者的私鑰為 ),,,,( 2121 ttxx α ，公鑰為 ),,,,( 21 qpggy  

 

簽章產生階段： 

令m 為欲簽署之明文， ]1,1[' −∈ qm 為簽署者 A 欲傳給潛通道接收者 B 的隱

訊 息 。 令 簽 署 者 與 潛 隱 接 收 者 之 參 數 分 別 如 下 ：

pggpggpggpggyxxggtt ttxx
A mod,mod,mod,mod,,,,,,, 2121

212121212121 ===⋅= −− αα

pggpggpggpggyxxggtt ttxx
B mod,mod,mod,mod,,,,,,, 3343

334343434343 ===⋅= −− ββ

要隱藏此潛隱訊息於簽章裡，作法如下： 

1. 計算與潛隱訊接收者 B 的 Diffie-Hellman 金鑰 

pgyyk xtxtxtxtxtxt
A

xtxt
Bab mod))(( 4433221144332211 βαβα ++++ ===  

 2. 任選 *
qZk ∈ 並計算 pggr abKmk mod'

21
+⋅=  

 3. 計算 )||( mrhe =  

 4. 根據私鑰求得 pexKmspexks ab mod',mod 2211 ++=+=  

 5. 再求得 pKmspxxeks ab mod'',mod)(' 2211 +=++= α  

)',',( 21 sse 為訊息m 的簽章並且隱藏著潛隱訊息 'm 。 
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簽章驗證階段： 

 若符合(2.4)式， )',',( 21 sse 則為一對訊息m 之合法簽章。 

 )||( '
2

'
1

21 mygghe ess ⋅⋅=              

 
 
 
 
 
 

取出潛隱訊息階段： 

 潛隱接收者可由簽章 )',',( 21 sse 裡的 '2s 使用與簽署者之間的 Diffie-Hellman

金鑰來還原出潛隱訊息 abKsm −= '' 2 。 

 在這潛隱通道簽章裡，簽署者能夠隨時地決定潛隱接收者而不需要事前與

他們共享金鑰，而是利用公開金鑰系統的觀念算出 Diffie-Hellman 金鑰。在我

們的窄頻架構裡，不但不會遭受到因與潛隱訊息共享私鑰而遭偽冒，也不需要

做小幅度的暴力攻擊法來取出潛隱訊息。 

 

然而，從上述之簡例亦不難發現，並非任意之簽章即可用來做非對稱潛隱

通道，其必需俱備某些特質；同時非對稱式潛隱通道之建構方法，亦不如想像

中的容易，尤其如何證明其安全性、隱密性等更是一個很大的課題。這些在在

需要時間來定義、分析與證明。由於非對稱式潛隱通道至今並未有統整的研究，

本研究計劃的目的即期望以現有研究成果為基礎，提出植基於數位簽章協定下

emrhmggh
mggggggh

mgggghmyggh

ab

ab

ab

Kmk

exexKmexexk

exexKmxxekess

==⋅=
⋅⋅⋅⋅⋅=

⋅⋅⋅=⋅⋅

+

−−+

−−+++

)||()||(                               
)||(                               

)||()||(

'
21

21
'

2211

21
'

2
)(

1
'

2
'

1
2121

212121 α



35 
 

之非對稱式潛隱通道協定，並進一步研究訂定非對稱式潛隱通道的建構法則，

使後續的研究者或使用者能以此建構法則，評估、判斷某一簽章協定能否被用

以建立潛隱通道，以及其可行之建構方法。同時，在非對稱式潛隱通道協定的

安全分析方面，由於正規化的證明為目前密碼學研究領域中被公認較嚴謹的安

全分析方法，因此本計劃將以正規化之證明模式驗證我們所提出非對稱式潛隱

通道協定的安全性，同時據以確認通用建構法則的正確性，並提供未來進行非

對稱式潛隱通道協定研究時安全分析之參考。 
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第三章、非對稱式潛隱通道之設計 

3.1 架構在 Okamato 的簽章系統上的非對稱式潛隱通道 

在這裡我們將先介紹 Okamoto 的數位簽章，接著再將非對稱式潛隱通道之

架構在 Okamoto 的數位簽章之上。最後介紹我們所設計之架構在環簽章的非

對稱式潛隱通道。 

 

Okamoto 數位簽章 

系統初始階段： 

 1. 選取一大質數 p 且存在另一大質數 q符合 pq | 。 

 2. 使用者選取二個生成子 21, gg 且皆能形成大小為 q的循環群。 

 3. 選取 21, xx 為私鑰，相對應的公鑰為 pggy xx mod21
21
−− ⋅=  

 4. 單向雜湊函數 h(‧) 

因此，簽署者的私鑰為 ),( 21 xx ，公鑰為 ),,,,( 21 qpggy  

 

簽章產生階段： 

令m 為欲簽署之明文，作法如下： 

 1. 計算 pggr kk mod21
21 ⋅=  

 2. 計算 )||( mrhe =  

 3. 根據私鑰求得 pexkspexks mod,mod 222111 +=+=  
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),,( 21 sse 為訊息m 的簽章。 

 

簽章驗證階段： 

 若符合下式， ),,( 21 sse 則為一對訊息m 之合法簽章。 

 )||( 21
21 mygghe ess ⋅⋅=              

 

架構在 Okamato 的簽章系統上的非對稱式潛隱通道 

我們的潛隱通道植基於 Okamoto 的架構，不同處在於當形成簽章 ),,( 21 sse

之後，簽署者再依據二生成子 21, gg 之冪次方倍數差來調整簽章使之變成

)',',( 21 sse 。各階段之作法如下： 

系統初始階段： 

 1. 選取一大質數 p 且存在另一大質數 q符合 pq | 。 

 2. 單向雜湊函數 h(‧) 

 3. 一系統生成子 g  

各使用者自行作如下動作： 

2. 選取 21,, ttα 並形成二個大小為 q循環群的生成子 21, gg ，其中

pgg mod21 =α , 

pggpgg tt mod,mod 21
21 ==  

 2. 選取 21, xx 為私鑰，相對應的公鑰為 pggy xx mod21
21
−− ⋅=  
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因此，簽署者的私鑰為 ),,,,( 2121 ttxx α ，公鑰為 ),,,,( 21 qpggy  

 

簽章產生階段： 

令m 為欲簽署之明文， ]1,1[' −∈ qm 為簽署者 A 欲傳給潛通道接收者 B 的隱

訊 息 。 令 簽 署 者 與 潛 隱 接 收 者 之 參 數 分 別 如 下 ：

pggpggpggpggyxxggtt ttxx
A mod,mod,mod,mod,,,,,,, 2121

212121212121 ===⋅= −− αα

pggpggpggpggyxxggtt ttxx
B mod,mod,mod,mod,,,,,,, 3343

334343434343 ===⋅= −− ββ

要隱藏此潛隱訊息於簽章裡，作法如下： 

1. 計算與潛隱訊接收者 B 的 Diffie-Hellman 金鑰 

pgyyk xtxtxtxtxtxt
A

xtxt
Bab mod))(( 4433221144332211 βαβα ++++ ===  

 2. 任選 *
qZk ∈ 並計算 pggr abKmk mod'

21
+⋅=  

 3. 計算 )||( mrhe =  

 4. 根據私鑰求得 pexKmspexks ab mod',mod 2211 ++=+=  

 5. 再求得 pKmspxxeks ab mod'',mod)(' 2211 +=++= α  

)',',( 21 sse 為訊息m 的簽章並且隱藏著潛隱訊息 'm 。 

 

簽章驗證階段： 

 若符合驗證式， )',',( 21 sse 則為一對訊息m 之合法簽章。 

 )||( '
2

'
1

21 mygghe ess ⋅⋅=              
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取出潛隱訊息階段： 

 潛隱接收者可由簽章 )',',( 21 sse 裡的 '2s 使用與簽署者之間的 Diffie-Hellman

金鑰來還原出潛隱訊息 abKsm −= '' 2 。 

 

3.2 架構在環簽章的非對稱式潛隱通道 

 

系統初始階段： 

1. 取兩個大質數 p 和 q使得 | 1q p− 且 2kq ≥ ，其中 k 是系統的安全係數。 

2. 選取一個生成子 g且能形成大小為 q的乘法群。 

3. 單向雜湊函數 h()，其輸出值屬於 qZ 。 

4. 對於每個環簽章的成員 iA 選取其私鑰為 i qx Z∈ ，其相對應之公鑰為

modix
iy g p= ，其中 {1,..., }i n∈ 。而潛隱訊息接受者其私鑰為 R qx Z∈ ，其相

對應之公鑰為 modRx
Ry g p= 。 

 

環簽章產生階段： 

令欲簽署之明文為m，潛隱訊息為 sub qM Z∈ (注1)，而潛隱訊息發送者為 sA ，

其中 {1,..., }s n∈ 。做法如下： 

emrhmggh
mggggggh

mgggghmyggh

ab

ab

ab

Kmk

exexKmexexk

exexKmxxekess

==⋅=
⋅⋅⋅⋅⋅=

⋅⋅⋅=⋅⋅

+

−−+

−−+++

)||()||(                               
)||(                               

)||()||(

'
21

21
'

2211

21
'

2
)(

1
'

2
'

1
2121

212121 α
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1. 選取亂數 i qk Z∈ 並計算 modik
ir g p= ，對於所有的 {1,..., }, ,i n i s sub= ≠ 。 

2. 再用仿效 ElGamal 的加密法把潛隱訊息 subM 藏在 subr 裡，所以 sA 計算

modnk
sub R subr y M p= ⋅ ，其中 Ry 是潛隱訊息接收者的公鑰， nk 是算出 nr 的亂

數次方。 

3. 計算 ( || )i ie h r m= ，其中 i s≠ 。 

4. 選取一個亂數 s qk Z∈ ，並計算 1 mods ik e
s i sub

i s

r g y r p− −

≠

= ⋅ ⋅∏ 和 ( || )s se h r m= 。 

5. 最後 sA 再用自己的私鑰求得 modi s s
i sub

k e x q
≠

σ = +∑ 。 

6. 1 1( , ,..., , ,..., ,n nm r r e e σ)為訊息m 的環簽章並且隱藏著潛隱訊息 subM 。 

 

環簽章驗證階段： 

若符合 1
1 1... ... modnee

n ng r r y y pσ = ⋅ ⋅ ⋅ ⋅ ⋅ ，其中 ( || )i ie h r m= ， {1,..., }i n= ，則任何人

都可以確定 1 1( , ,..., , ,..., ,n nm r r e e σ)為訊息m 的合法環簽章。驗證的細節如下： 

 
1

, 1

1 1

1
1

... ...

    ...

    

    

    

n

i
i sub s s i n

i
i sub s

i
i sub s s

i s s
i sub

ee
n n

k
k e ee

sub i sub n
i s

k
e

s

k
x e

k x e

g r r y y

g r g y r y y

g y

g g

g

≠

≠

≠

≠

σ

− −

≠

+

= ⋅ ⋅ ⋅ ⋅ ⋅
∑

= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅

∑
= ⋅

∑
= ⋅

∑
=

∏

 

 

取出潛隱訊息階段： 

當潛隱訊息接收者收到這個環簽章時，他就可以用他的私鑰 Rx 來取出潛隱
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訊息 1( ) modRx
sub sub nM r r p−= ⋅ ，因為潛隱訊息接收者不知道潛隱訊息傳送者是誰，

所以他必需對除了 nr 之外的每個 ir 做測試，看是否解出來的 subM 是有意義的訊

息。若潛隱訊息接收者在收到這個環簽章前，就已經接到密報，知道這個環簽

章中的某一個 ir 藏有給他的潛隱訊息，那他就不用對每個做測試即可直接用他

的私鑰去取出潛隱訊息。 

 

3.3 非對稱潛隱通道之建構法則 

 

在本節中，將提出一個完整的非對稱潛隱通道之建構法則，針對不同分類

的數位簽章，提出其對應的架構設計方法。此建構法則根據以下 3 點作為建構

不同的非對稱潛隱通道的依據： 

1．簽章值的型式：可分”簽章內含亂數/簽章內不含亂數”。簽章內含亂數

意指簽署者簽署出的簽章中內含簽署者任意選取的亂數值；簽章內不

含亂數意指簽章中的值都是由簽署者計算出來、而非任意選取的亂數

值。 

2．簽署者的可識別性：可分”不具匿名性/具匿名性”的簽章。不具匿名性

的簽章意指當驗證者驗證完簽章的正確性後可以得知簽署者明確的身

份；具匿名性的簽章意指當驗證者驗證完簽章的正確性後，不可得知

簽署者的明確身份，如環簽章或群體簽章。 

3．欲達到的功能：針對具匿名性的簽章，依傳送者想達到的功能可分”
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匿名型/非匿名型”。匿名型意指潛隱接收者無法得知傳送者的真實身

份；非匿名型意指潛隱接收者可得知傳送者的真實身份。 

依上述的分類依據，非對稱潛隱通道系統共可分為以下六種作法(圖 3-1)： 

 

圖 7、非對稱潛隱通道系統建構法則示意圖 

 

圖中○表示可以建立非對稱潛隱通道系統，×則表示無法建立非對稱潛隱通道

系統。在這些作法中，我們不考慮修改明文來建立非對稱潛隱通道系統，因為

修改明文需使用暴力法來藏匿密文，且遇到明文無法修改的情況時便無法建立

潛隱通道，故在我們所提出的建構法則中的作法皆以不改變明文的前提下進行

藏匿潛隱訊息。 
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3.3.1 Method–1 

這類型的作法使用公開金鑰加密法去藏匿潛隱訊息於簽章中屬於亂數值

的部分，並視簽章系統的環境選擇適合的加密法，如ElGamal加密法或 ID-based

加密法。要注意的是公開金鑰加密法會產生兩個密文值，故當簽章中的個數不

足時無法適用此作法(X-RAU)。 

 

圖 8、Method-1 示意圖 

 

我們以 M. Michels 等人[15]的簽章系統為實例說明如何建立 method-1 的非

對稱潛隱通道系統： 

步驟 1  環境設定： 

 設定系統參數 params： 

()},,,,{ Hgqpparams=  

其中 p ， q 為兩個大質數且 1| −pq ， g為 *
qZ 之生成子， qZH →*}1,0{: 為雜湊
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函數。 

 

步驟 2  金鑰產生： 

  使 用 者 iU 任 意 選 擇 兩 整 數 *, qRii Zzx ∈ 為 其 私 密 金 鑰 ， 並 以

pgupgy ii z
i

x
i mod,mod == 作為相對應的公開金鑰。使用者 iU 的公私金鑰對即為

),(),,( iiii zxuy 。令簽署者的公私金鑰對為 ),(),,( SSSS zxuy ；而指定接收者的公私金

鑰對為 ),(),,( RRRR zxuy 。 

步驟 3  簽章簽署及驗證： 

 輸入一訊息M 及潛隱訊息 sm 。每位簽署者執行以下步驟去產生簽章： 

 

 

 

 

 

 

 

 

 

 

 

 

 
 g)r(                                                                        

) (                                                                        

                                                           
              mod ) (

                                                        
                                                           

mod

mod
                                                        

mod)(                                                                       

,                                                                       
                                                        

)(mod1)(
mod,mod

,:random choose

s
?

2

)(
?

1

        

)(
?

    ,  

),(
12

1
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*

,,

*
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dbamTh

d

bamTh

ba

hh

z

t

ch

bamTh

pR

srT
S

kt

qR

uyh
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pgTch

phh

pgchh

pgTch

Zba

qskrxzmhtT
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Zkt

S
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=

=

⎯⎯ →⎯

=

⎯⎯ ⎯←
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=

⋅=

⎯⎯ ⎯←

=

∈

⎯⎯ →⎯

+⋅+⋅=⋅⋅⋅
==

∈

s
k

R myd =
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步驟 4 潛隱訊息萃取： 

指定接收者以其秘密金鑰萃取潛隱訊息： qrdm Rx
s mod)( −⋅= 。 

 

3.3.2 Method–2 

這類型的作法使用 Diffie-Hellman 金鑰配合簽章中的簽章值來藏匿潛隱訊

息於簽章中屬於亂數值的部分。配合簽章中的簽章值來加密可避免相同傳送者

傳送相同的潛隱訊息給相同的接收者時產生相同的簽章值，因而破壞不可分辨

性。 

圖 9、Method-2 示意圖 

 

我們以 J. K. Liu 等人[16]的簽章系統為實例說明如何建立 method-2 的非對

稱潛隱通道系統： 

步驟 1  環境設定： 
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 設定系統參數 params： 

()},(),,,,{ 21 HHGgqparams=  

其中G 為 order 為一大質數 q之循環群， g為G 之生成子， qZH →*
1 }1,0{: 、

GH →*
2 }1,0{: 為雜湊函數。 

步驟 2  金鑰產生： 

  使用者 iU 任意選擇一整數 *
qRi Zx ∈ 為其私密金鑰，並計算 pgy ix

i mod= 作為

相對應的公開金鑰，使用者 iU 的公私金鑰對即為 ),( ii xy 。令環成員
iSU 的公私金

鑰對為 ),(
ii SS xy ；而指定接收者的公私金鑰對為 ),( RR xy 。 

步驟 3  簽章簽署： 

令 ),...,(
1 nSS UUL = 代表所有的環成員。真實簽署者

πSU 執行以下步驟產生簽

章： 

1． 計算 )(2 LHh = 及 πSxhy =0 。 

2． 選擇 piniZr qRi ,,,...,1, π≠=∈ ， π≠=∈ iniZc qRi ,,...,1, 及 qR Zk ∈ ，其中

},...,1{ np∈ 。 

3． 藏匿潛隱訊息： qmyHr s
cx

Rp
pS mod))(( 1 ⋅= π 。 

4． 計算 ii c
i

r
i ygz =' ， ii cr

i yhz 0
'' = 及 kgz ='

π ， khz =''
π 。 

5． 計算 πc 使得 )||...||||||...||||||||(mod...... ''''
1

''
1011 nnn zzzzMyLHqccc =+++ π 。 

6． 計算 qxckr S mod
πππ −= 。 

7． 輸出簽章 ),...,,,...,,( 110 nn ccrry 。 
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步驟 4  簽章驗證： 

驗證者取得文件M 及簽章後，進行下列步驟去驗證簽章的合法性： 

)||...||||||...||||||||(mod 0001
1

111

1

1 nnn

n

n crcrc
S

rc
S

r
n

i
i yhyhygygMyLHqc =∑

=

。 

步驟 5 潛隱訊息萃取： 

指定接收者以其秘密金鑰萃取潛隱訊息： pR cx
Sps yHrm −⋅= )(1 π

。 

 

3.3.3 Method–3 

這類型的作法使用公開金鑰加密法去藏匿潛隱訊息於簽章中屬於亂數值

的部分，可視簽章系統的環境去選擇適合的加密法。因為我們想要使用公開金

鑰加密法去達到傳送非匿名型的功能，故需消除具匿名性簽章的匿名性，使接

收者萃取出潛隱訊息時可以得知傳送者的身份。 

圖 10、Method-3 示意圖 
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我們以 J. K. Liu 等人[16]的簽章系統為實例說明如何建立 method-3 的非對

稱潛隱通道系統： 

步驟 1  環境設定： 

此步驟與 method-2 所舉的例子相同。 

步驟 2  金鑰產生： 

 此步驟與 method-2 所舉的例子相同。 

步驟 3  簽章簽署： 

令 ),...,(
1 nSS UUL = 代表所有的環成員。真實簽署者

πSU 執行以下步驟產生簽

章： 

1． 計算 πSxhyLHh == 02 ),( 。 

2． 選擇 piniZr qRi ,,,...,1, π≠=∈ ， π≠=∈ iniZc qRi ,,...,1, 及 qR Zk ∈ ，其中

},...,1{ np∈ 。 

3． 藏匿潛隱訊息： qmyHr s
k

Rp mod)(2 ⋅= 。 

其餘步驟 4,5,6,7 與 method-2 所舉的例子相同。 

步驟 4  簽章驗證： 

 此步驟與 method-2 所舉的例子相同。 

步驟 5 潛隱訊息萃取： 

指定接收者以其秘密金鑰萃取潛隱訊息： qygHrm Rxc
S

r
ps mod)(2

−⋅= π

π

π 。 
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3.3.4 Method–4 

這類型的作法使用公開金鑰加密法去藏匿潛隱訊息於簽章的非亂數中，可

視簽章系統的環境去選擇適合的加密法。藏匿潛隱訊息於簽章中的非亂數值後，

會改變原簽章的簽署方式，故需對其它的簽章值作調整使驗證式可以通過。另

外有些情況當簽章中的個數不足時無法適用此作法(X-RFAU)。 

 

圖 11、Method-4 示意圖 

 

Li 等人[17]在 2005 年提出了一篇架構在 Herranz等人[8]提出的環簽章上的

潛隱通道，利用環簽章的匿名特性來發展一個具有匿名性的潛隱通道。其運作

流程如下： 
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步驟 1  環境設定： 

 系統選取兩個大質數 p ， q ，其中 1| −pq ，以及生成子 g 及雜湊函數

qZH →*}1,0{: 。假設環共有 n 個成員，每個成員 iU 的私密金鑰為 *
qRu Zx

i
∈ ，公開

金鑰為 pgy iu

i

x
u mod= ，其中 ni ,...,1= 。而潛隱接收者 R 的私密金鑰為 *

qRr Zx ∈ ，

公開金鑰為 pgy rx
r mod= 。 

步驟 2  環簽章簽署及藏匿潛隱訊息： 

欲簽署之文件為M ，簽署者 sU 欲傳送之潛隱訊息為 sm ， sU 進行以下步驟

去藏匿潛隱訊息 sm ： 

1．選取一亂數值 *
qRn Zk ∈ ，用 ElGamal encryption 將潛隱訊息 sm 藏於 1r 中：

pmyr
nk

rn yH
s

k
r mod)( )(

1 = ，並計算 pgr nk
n mod= 。 

2．選取一亂數值 *
qRi Zk ∈ ，並計算 pgr ik

i mod= ，其中 sini ≠−= ,1,...,2 。 

3．選取一亂數值 *
qRs Zk ∈ ，並計算 pyrrgr

n

isi

rMH
uns

k
s

i

i

s mod)(
1,

),(11 ∏
=≠

−−−= 。若 1=sr 或

sinirr is ≠== ,,...,1， ，則重新挑選 qRs Zk ∈ 並計算 sr 。 

4．計算 )||( MrHe ii = ，其中 ni ,...,1= 。 

5．計算 qexkk ss

n

isi
is mod)(

1

2,
++= ∑

−

=≠

σ 。 

6．輸出藏有潛隱訊息 sm 之環簽章： ),,...,,,...,,( 11 σnn eerrM 。 

步驟 3  環簽章驗證： 

 驗證者以下列步驟驗證環簽章 ),,...,,,...,,( 11 σnn eerrM ： 

1．驗證 )||(
?

MrHe ii = 。 
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2．驗證 pyyrrg ne
n

e
n mod)( 1

11

?
⋅⋅⋅⋅⋅⋅⋅=σ 。 

步驟 4 萃取潛隱訊息： 

 潛 隱 接 收 者 R 以 其 私 密 金 鑰 為 rx 去 取 出 潛 隱 訊 息 sm 如 下 ：

。 

 

3.3.5 Method–5 

這類型的作法使用 Diffie-Hellman 金鑰配合簽章中的簽章值為加密法藏匿

潛隱訊息於簽章的非亂數中。配合簽章中的簽章值來加密可避免相同傳送者傳

送相同的潛隱訊息給相同的接收者時產生相同的簽章值而破壞不可分辨性。藏

匿潛隱訊息於簽章中的非亂數值後，會改變原簽章的簽署方式，故需對其它的

簽章值作調整使驗證式可以通過。 

 

圖 12、Method-5 示意圖 

prrm rx
nr rHx

ns mod))((
1))((-1

1

−

⋅=
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我們以C. F. Chang等人[18]的系統做些微修改來說明如何建立method-5的

非對稱潛隱通道系統： 

步驟 1  環境設定： 

設定系統參數 params： 

()},,,,{ Hgqpparams=  

 系統選取兩個大質數 p，q，其中 1| −pq 。g是 *
qZ 內 order 為 q之生成子。 ()H

為輸出值至 *
qZ 之雜湊函數。 

步驟 2  金鑰產生： 

每個使用者 iU 選擇 *
21 ),( qii Ztt ∈ ， *

21 ),( qRii Zxx ∈ ，並計算 21
21

ii t
i

t
i gggg == ， ，

qtt ii mod)( 1
12i
−=β 及 pggy ii xx

i mod21
21
−−= 。使用者 iU 的私密金鑰即為 ),,,,( 2121 iiiii xxtt β ，

公開金鑰為 ),,( 21 iii ygg 。令簽署者 πU 之公私金鑰對為  ),,( 21 πππ ygg 及

),,,,( 2121 πππππ β xxtt ； 指 定 接 收 者 RU 之 公 私 金 鑰 對 為 ),,( 21 RRR ygg 及

),,,,( 2121 RRRRR xxtt β 。 

步驟 3  簽章簽署： 

簽署者 πU 執行以下步驟產生簽章： 

1． 簽署者在簽署文件M 的過程中首先計算出與潛隱接收者 R 共享的

Diffie-Hellman 金鑰: qyK xtxt
RR mod2211 ππππ

π
+= 。 

2． 選取任意值 qR Zrr ∈21 , ππ ，接著算出 pggr rr mod)( 21
21

ππ
ππ= ， )||( MrHe = 、

qexrs mod)( 11

~

1 ππ += 、 qexrs mod)( 22

~

2 ππ += 。 
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3． 將欲傳送給潛隱接收者 R 的潛隱訊息 *
qs Zm ∈ 藏於簽章的

qeKms Rs mod)(2 π+= ， qssss mod)( 2

~

2

~

11 −⋅+= πβ 中。 

4． 輸出簽章 },,{ 21 sse=σ 。 

步驟 4  簽章驗證： 

 驗證方式與 Okamato 的方式相同，驗證者以簽署者的公開金鑰 πy 來驗證簽

章 },,{ 21 sse ： eMpyggH ess
?

21 )||mod( 21 =πππ 。 

步驟 5  潛隱訊息萃取： 

 潛隱接收者 R 以自己的私密金鑰與簽署者的公開金鑰去求出

Diffie-Hellman 金鑰 : qyK RRRR xtxt
R mod2211 += ππ 。接著用 RKπ 來萃取潛隱訊息：

qKsm Rs mod)( 2 π−= 。 

 

3.3.6 Method–6 

這類型的作法使用公開金鑰加密法去藏匿潛隱訊息於簽章的非亂數中，可

視簽章系統的環境去選擇適合的加密法。因為我們想要使用公開金鑰加密法去

達到傳送非匿名型的功能，故需消除具匿名性簽章的匿名性，使接收者萃取出

潛隱訊息時可以得知傳送者的身份。藏匿潛隱訊息於簽章中的非亂數值後，會

改變原簽章的簽署方式，故需對其它的簽章值作調整使驗證式可以通過。 
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圖 13、 Method-6 示意圖 

我們以 Herranz 等人[19]的簽章系統為實例說明如何建立 method-4 的非對

稱潛隱通道系統： 

步驟 1  環境設定： 

設定系統參數 params： 

},,,{ gqpparams=  

 系統選取兩個大質數 p ， q，其中 1| −pq 。 g是 *
qZ 內 order 為 q之生成子。 

步驟 2  金鑰產生： 

  使用者 iU 任意選擇一整數 *
qRi Zx ∈ 為其私密金鑰，並以 pgy ix

i mod= 作為相

對應的公開金鑰，使用者 iU 的公私金鑰對即為 ),( ii xy 。令環成員
iSU 的公私金鑰

對為 ),(
ii SS xy ，而指定接收者的公私金鑰對為 ),( RR xy 。 
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步驟 3  簽章簽署： 

令 ),...,(
1 nSS UUL = 代表所有的環成員。真實簽署者

πSU 執行以下步驟產生簽

章： 

1． 選擇 *, qRt Zkk ∈π ，接著藏匿潛隱訊息 sm 如下： pmyr s
kk

Rt
t mod)( ⋅= + π 。 

2． 接著計算 pgr tk
t mod1 =+ ，其中 π\},...,1{ nt∈ 。 

3． 選擇 *
qRi Zk ∈ 並計算 pgr ik

i mod= ，其中 1,,,,...,1 +≠= ttini π 。 

4． 計算 prryr tt

n

ii

rMH
S

i

i
mod))(( 1

1
1

,1

),( −
+

−

≠=

− ⋅⋅= ∏
π

π 及 ),( ii rMHh = ，其中 ni ,...,1= 。 

5．計算 qhxkk S

n

ttii
i mod)(

1,,,1
π

π
π π

σ ++= ∑
+≠=

。 

6．輸出藏有潛隱訊息 sm 之環簽章： ),,...,,,...,( 11 σnn hhrr 。 

步驟 4  簽章驗證： 

 驗證者以下列步驟驗證環簽章 ),,...,,,...,,( 11 σnn eerrM ： 

1．驗證 )||(
?

MrHe ii = 。 

2．驗證 pyyrrg nh
n

h
n mod)( 1

11

?
⋅⋅⋅⋅⋅⋅⋅=σ 。 

步驟 5  潛隱訊息萃取： 

指 定 接 收 者 R 以 其 私 密 金 鑰 為 Rx 去 取 出 潛 隱 訊 息 sm 如 下 ：

)(mod))((
1,,,1

1
1 pyrgrrm Rxh

S

n

ttii
itts

−−

+≠=

−
+ ⋅⋅⋅⋅= ∏ π

π
π

σ 。 

  



56 
 

第四章、亂數神諭 Random Oracle Model 

4.1 亂數神諭簡介 

安全性分析為驗證密碼系統是否達到預期安全目標最重要的評估依據。由

於不嚴謹的安全性分析，往往導致無法查出密碼系統執行過程中可能的安全漏

洞，甚或造成使用者難以彌補之損失。因此，如何建立足以信賴之安全分析模

式，已為研究、設計密碼系統不可或缺的一環。在過去，運用密碼系統所發展

出來的各種應用協定的安全性分析，大多採取「說明」與「列舉」的方式行之，

亦即列舉出一些常見的攻擊法，並且一一說明這些攻擊法對這些協定是無效的。

然而，真正破解的這些協定的攻擊法，往往都是這些攻擊法的變形，但是因為

協定的設計沒有考慮到這些變形的攻擊，所以造成了執行上的安全漏洞。而近

年來，在安全分析上，多已採用正規證明 (formal proof)的分析方法[20, 21, 22]，

其中又以亂數模型(Random Oracle Model)的證明方式最為普遍。亂數模型的證

明方法通常分為三個階段： 

1. 模型(Model) 

在這個階段中，我們塑造一個攻擊者(Adversary)出來，並且定義出攻擊者

的能力。一個攻擊者最基本的能力就是控制網路和執行協定(executing 

protocol)。為了提高我們協定的安全度，我們必須適當的增加攻擊者的能

力，當攻擊者能力越高時，我們要證明出一個協定是安全的困難度便越高，

但反過來說，若能在攻擊者能力越強的情況之下來證明一個協定是安全的，

則可以保證此協定的安全度越高。 

2. 定義(Definition) 

在這個階段中，我們必須把此協定所利用之基本的安全假設找出來，並且

用正規的數學模型來定義這些安全假設。例如說某個協定的安全性是植基
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於一個安全的加密系統，則我們就必須在此階段用正規的數學模型來定義

何謂一個安全的加密系統，也就是要定出一個安全的加密系統所必須滿足

的條件。如果一個協定中所利用的安全假設不只一項，則我們必須把所有

用到的安全假設全部在此階段中定義出來。 

3. 證明(Proof) 

在此階段中，我們是利用反證法的方式來證明一個協定的安全性。舉例來

說，若我們假設存在一個安全的加密系統 (這個假設的安全定義必須事先

定義在第二階段)，則某協定是安全的。那我們要利用的反證法便是：如

果有一個攻擊者A ( A的能力事先定義在第一階段)能夠破解協定P的話，

則我們可以推導出將會存在一個攻擊者F可以破解一個安全的加密系統。

但由於我們已假設加密系統是安全的，因此矛盾，所以攻擊者 A 並無法

破解協定 P。 

 

由於正規化的證明雖為公認較嚴謹的安全分析方法，但其分析技巧與證

明細節頗為複雜，一般而言，並不容易理解與學習，所幸我們的研究團隊曾

投入相當大的心力鑽研這方面的研究，且曾於 2001 年與 2002 年分別執行相

關的研究計畫，因此我們已累積了很好的研究經驗與成果。根據我們的研究

結果，運用「亂數模型」正規的證明非對稱潛隱通道協定是可行的，關鍵重

點在如何建立基本的安全假設，並據此反證若能破解我們所提出的非對稱式

潛隱通道，就必定能構建出一位攻擊者來破解原有基本的安全假設。對此關

鍵重點，我們將從深入探討簽章的安全假設著手，找出可以做為基本安全假
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設的特性，再依「模型」、「定義」與「證明」的敘述流程，逐步分析我們所

提出非對稱式潛隱通道協定的安全性。 

 

4.2 非對稱潛隱通道之安全性分析 

要證明一個非對稱潛隱通道系統的安全性，我們依以下四節所介紹的程序

去分析： 

4.2.1．正規模型及系統安全性之定義。 

4.2.2．選擇適合證明用的 security assumption。 

4.2.3．依正規模型的流程(game)去證明。 

4.2.4．分析證明流程中的 advantage。 

這四個程序將在以下章節作詳細介紹。 

 

4.2.1 正規模型及系統安全性之定義 

我們以正規模型來定義非對稱潛隱通道系統的安全性定義。 

 

正規模型： 

 我 們 以 一 個 要 破 解 非 對 稱 潛 隱 通 道 系 統 (asymmetric subliminal 

channel(ASC))的 adversary 與一個提供環境參數的 challenger 去進行一個 game

來描述我們的正規模型。這個 game 共有五個步驟： 
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Setup： 

輸入一個安全參數 k ，challenger 以此演算法來產生 game 所需的參數並傳

送給 adversary。 

Phase 1： 

Adversary 可向 challenger 發出簽章的請求，challenger 會回送一個可能藏

有潛隱訊息的簽章，或一個沒有藏有潛隱訊息的簽章。 

Challenge： 

Adversary 輸出一個明文
~

M 及潛隱訊息
~
m給 challenger。challenger 根據其所

選的亂數值 }1,0{Rc∈ 來決定是否將
~
m藏匿於簽章

~
σ 中，若 0=c 則不藏匿

~
m， 1=c

則藏匿
~
m於

~
σ 中。最後將

~
σ 送回給 adversary。 

Phase 2： 

與 Phase 1 相同。 

Response： 

Adversary 輸出 'c 代表對
~
σ 是否藏有潛隱訊息的猜測值。 

 

根據以上的 game，我們定義若存在一多項式時間的 adversary A，其贏得

game 的 advantage 為： 

2
1-]Pr[ '

, ccAdv AASC == 。 
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安全性定義： 

 

若一個非對稱潛隱通道系統是安全的話即代表對於任何的多項式時間的

adversary，其擁有的 advantage 是可忽略的。 

 

4.2.2 Security Assumptions 

依非對稱潛隱通道系統的安全性定義中可得知欲破解我們的系統，即去判

斷一個簽章是一個普通的簽章或是由非對稱潛隱通道系統產生的簽章，這是一

個分辨的動作。而決定類的假設(decisional assumption)所架構的也是一種分辨

性的難題。因此我們配合數位簽章系統的環境去選擇適合的 decisional 

assumption。而現行的 decisional assumption 大致可歸納為表 1 這四種： 
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表 1、decisional assumption 列表 

Assumption 名稱 適用環境 

Decision Diffie-Hellman (DDH) 

assumption 

適合用於 discrete logarithm 的環境 

 

Hash Diffie-Hellman (HDH) 

assumption 

適合用於 discrete logarithm 並有使用 hash 

function 的環境 

Decision Bilinear Diffie-Hellman 

(DBDH) assumption 

適合用於 bilinear pairing 為架構的環境 

Decision Hash Bilinear 

Diffie-Hellman (DHBDH) 

assumption 

適合用於 bilinear pairing 為架構並有使用

hash function 的環境。 
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這四種 assumption 的詳細描述如下： 

 
1． Decision Diffie-Hellman (DDH) assumption  

decision Diffie-Hellman problem： 

 

 

 

 

 

  decision Diffie-Hellman assumption： 

  adversary A 的 advantage 是可以忽略的。 

 
2． Hash Diffie-Hellman (HDH) assumption 

hash decision Diffie-Hellman problem： 

  

 

 

 

 

 

 

hash decision Diffie-Hellman assumption： 

adversary A 的 advantage 是可以忽略的。 

)(
1)](Pr[-

1)](Pr[)Adv(

,;
)(,,

adversary  timepolynomial:
input largely sufficient a:

generatorparameter  DDH :

2121

321

,

*
321

k
,g,gg,gA

,g,gg,gAk

Z,aaaGg
kgGq

A
k

aaaa

aaa

A

q

ε≥
=

=
=

∈∈

Φ←

Φ

Φ

)(
1))]((Pr[-

1)](Pr[)Adv(

}1,0{}1,0{:,}1,0{,,;
)(,,

adversary  timepolynomial:
input largely sufficient a:

generatorparameter  HDH :

2121

21

,

**
21

k
g,H,gg,gA

,R,gg,gAk

HRZaaGg
kgGq

A
k

aaaa

aa

A

hLenhLen
Rq

ε≥
=

=
=

→∈∈∈

Φ←

Φ

Φ
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3． Decision Bilinear Diffie-Hellman (DBDH) assumption 

decision bilinear Diffie-Hellman problem： 

 

 

 

 

 

 

  decision bilinear Diffie-Hellman assumption： 

adversary A 的 advantage 是可以忽略的。 

 
4． Decision Hash Bilinear Diffie-Hellman (DHBDH) assumption 

decision hash bilinear Diffie-Hellman problem： 

 

 

 

 

 

 

 

decision hash bilinear Diffie-Hellman assumption： 

adversary A 的 advantage 是可以忽略的。 

 

)(
1])(Pr[-

1)])Pr[()Adv(

,;

)(,,,,

adversary  timepolynomial:
input largely sufficient a:
generatorparameter  DBDH :

321

4

321

321
,

*
43211

21

k
P,PeP,P,aP,aP,a

(P,PeP,P,aP,aP,ak

Z,a,aaaGP

kePGGq

A
k

aaa
^

a
^

A

q

^

ε≥
=

=
=

∈∈

Φ←

Φ

Φ

)(
1]))((Pr[-

1)]Pr[(
)Adv(

:,,;

)(,,,,

adversary  timepolynomial:
input largely sufficient a:

generatorparameter  DHBDH :

321
1321

4321
,

*
21

*
43211

21

k
P,PeP,HP,aP,aP,a

P,aP,aP,aP,a
k

ZGHZ,a,aaaGP

kePGGq

A
k

aaa
^A

qq

^

ε≥
=

=
=

→∈∈

Φ←

Φ

Φ
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在非對稱潛隱通道系統的證明過程中，可以依據系統的環境去選擇適合的

assumption。 

 

4.2.3 正規模型 

 

在正規模型中有下列三個角色(如圖 14)。 

  
 圖 14、正規模型示意圖 

 

Challenger C：提供 assumption tuple 及所需參數。 

Simulator B：模擬一個 game 並利用 adversary 去破解 problem。 

Adversary A：試圖去破解非對稱潛隱通道系統。 

 

在正規模型中，我們會假設 adversary 擁有 advantage 去破解系統。接著

challenger C 會選擇一亂數值 }1,0{Rc∈ 來決定是否給予 adversary A 一個 random 

tuple 或一個 assumption tuple。接著 simulator B 和 adversary A 進行遊戲。如圖

15 所示。  

 

Challenger Simulator Adversary 

Distinguishes 

the signature 

Simulates 

the game 

Provides a 

assumption tuple 

Game 
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圖 15、 Challenger，simulator 與 adversary 運行示意圖 

 

Simulator B 與 adversary A 進行的 game 如圖 16 所示，共有 5 個步驟。在

setup 步驟，simulator B 會將所需的參數傳送給 adversary A。接著在 phase 1，

A 會向 B 要求簽章，B 由建構法則中選擇適合的作法配合原簽章系統的 sign 

algorithm 產生有可能藏有潛隱訊息的簽章並回應給 A。 在 challenge 時，

adversary A 會向 simulator B 送出一個潛隱訊息及明文，simulator B 會以一個

亂數值來決定是否藏匿潛隱訊息於此明文的簽章中，再將簽章回應給 adversary 

A。接著的 phase 2 進行與 phase 1 同樣的動作。最後的 response，adversary A

會回應一個猜測簽章是否藏有潛隱訊息的猜測值 'u ，simulator B 以 'u 作為它自

己的猜測值 'c 。 
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圖 16、game 示意圖 

 

4.2.4 advantage 分析 

在證明的最後步驟，我們會分析出 simulator 利用 adversary 去破解 DHBDH 

problem 的 advantage，其分析的來源為圖 17 所示幾個部分。 
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圖 17、 advantage 分析示意圖 

 

遊戲結束後我們以下列三種可能發生的案例去分析 B 的 advantage： 

Case 1.  

若 0=c ，則 challenger 給的是個隨機的 tuple，因此 A 無法獲得任何有

關 μ 的資訊。因此機率
2
1]0|Pr[ ' === ccc 。 

 

Case 2. 

  若 1=c 且 0=μ ，則 challenger 給的是個有意義的 tuple，但 B 並無真正

使用此去藏匿潛隱訊息 tuple。故
4
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Case 3. 
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tuple 去藏匿潛隱訊息。故
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由以上三個 case 可得知 B 的 advantage 為： 

。 

 

由 adversary 去破解非對稱潛隱通道系統的 advantage 及可分析機率的部分

去推得 simulator 猜中 'c 的 advantage，即解決 problem 的 advantage 為
4
ε
。因為

assumption 的定義得知此系統是安全的。 

 

由證明的結果得知對於 adversary 而言，去分辨一個非對稱潛隱通道系統簽

章是否藏有潛隱訊息是不可能的，因此也隱含著萃取出潛隱訊息是不可能的。

此外若一個非對稱潛隱通道系統簽章無藏匿潛隱訊息，其簽章產生的流程與原

始的簽章系統流程是完全一樣的，因此推得 adversary 無法判斷一個非對稱潛

隱通道系統簽章是由非對稱潛隱通道系統產生或是由原始的簽章系統產生。可

見非對稱潛隱通道系統擁有原始的簽章系統的安全特性。 
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第五章、計畫成果自評 

預期完成之工作項目: 

(1) 研究非對稱式潛隱通道之正規化證明分析邏輯。 

(2) 利用正規模型定義非對稱式潛隱通道系統的安全性定義。 

(3) 研究、綜整常用於數位簽章協定正規化證明的難題假設。 

(4) 研究、分析非對稱式潛隱通道安全性之證明流程。 

(5) 分析、證明第一年所設計之非對稱式潛隱通道協定是否符合期望之安全需

求。並據以驗證第二年所提出非對稱式潛隱通道建構法則之正確性。 

在這一年的計畫執行中，我們已經完成以下的工作： 

簽署者可根據本報告提出的非對稱潛隱通道的建構法則，去判斷其使用的

數位簽章是否可建立非對稱潛隱通道，並可依數位簽章的類型及欲達到的功能

去決定要使用那種作法來建立非對稱潛隱通道系統。此外可根據本報告所提出

的正規模型去證明非對稱潛隱通道系統的安全性。故已完成工作項目（1）、（2）、

（3）。 

基本上，正規證明的分析方法已廣為傳統密碼學的研究者所接受與應用，

且公認為目前較為嚴謹之安全分析方式，但卻尚未被應用在非對稱式潛隱通道

協定上。過去許多對稱式潛隱通道協定的安全證明都是採「說明式」的分析，

而誠如先前所述，這類「說明式」的分析方法，未必周延，因此，若能提出非

對稱式潛隱通道的正規證明模式，除可更嚴謹地驗證非對稱潛隱通道的安全性
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外，更可謂是此類潛隱通道在安全分析上的一大進展。 

因此我們提出一套利用亂數神諭(Random Oracle)之證明模組，說明攻擊者

無法判斷一個非對稱潛隱通道系統簽章是由非對稱潛隱通道系統產生或是由

原始的簽章系統產生，可見非對稱潛隱通道系統擁有原始的簽章系統的安全特

性，且以此正規化之證明模組，證明第二年所設計非對稱潛隱通道系統的安全

性，不僅可更嚴謹地驗證非對稱潛隱通道系統的安全性外，而且更可謂是此類

非對稱潛隱通道系統在安全分析上的一大進展，故已完成工作項目（4）與（5）。

最後，將研究成果撰寫成英文論文準備投稿，故以成果而言，我們已達成了本

階段之研究目標。另外，在本計畫執行期間，我們也利用所獲得之非對稱潛隱

通道相關知識結合環簽章技術，提出另一個有效率的非對稱潛隱通道系統[23]

已發表於 International Journal of Computer Mathematics 期刊，此外，已將其他

研究成果撰寫成三篇論文  [24-26]，準備投稿至國際期刊。 

對於非對稱潛隱通道安全性分析中，如何去設計出一個通用的法則，讓證

明者可以很容易地選擇適合證明的 assumption，並將之應用於證明過程中，這

點是未來可以再深入研究的方向。 

 

團隊收穫： 

A. 收集許多關鍵性及代表性之相關論文。 

B. 吸引有興趣的老師及學生共同參與，使得完成此目標後，大家都習得
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相關知識。 

C. 發揮參與人員們的團隊精神，集思廣益，找出可行之方案。 

D. 學習非對稱潛隱通道的正規化安全證明模式。 

E. 學習研究報告及論文之撰寫。 

F. 奠定未來從事非對稱潛隱通道研究深厚之基礎。 
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