
行政院國家科學委員會專題研究計畫 成果報告 

 

基於管制圖概念之網路流量安全系統設計 

研究成果報告(精簡版) 

 
 
 
計 畫 類 別 ：個別型 

計 畫 編 號 ： NSC 99-2221-E-020-012- 

執 行 期 間 ： 99 年 08 月 01 日至 100 年 07 月 31 日 

執 行 單 位 ：國立屏東科技大學工業管理系 

  

計 畫 主 持 人 ：吳繼澄 

共 同 主 持 人 ：江清泉 

計畫參與人員：碩士班研究生-兼任助理人員：張炫舜 

碩士班研究生-兼任助理人員：林俊衡 

 

  

  

  

  

處 理 方 式 ：本計畫可公開查詢 

 
 
 

中 華 民 國   100 年 10 月 23 日 
 



行政院國家科學委員會補助專題研究計畫成果報告

(計畫名稱)

基於管制圖概念之網路流量安全系統設計

計畫類別：■個別型計畫 □整合型計畫

計畫編號：NSC  99－2221－E－020－012－

執行期間： 99年 08月 01日 至 100年 07月 31日

計畫主持人：吳繼澄

共同主持人：江清泉

計畫參與人員：張炫舜、林俊衡

執行單位：國立屏東科技大學工業管理系

中 華 民 國  1 0 0 年  1 0 月  0 1 日



2

行政院國家科學委員會專題研究計畫成果報告

基於管制圖概念之網路流量安全系統設計

A network traffic analysis system based on the control chart

mechanism

中文摘要

近年來網際網路服務漸趨盛行，應用層面亦日益廣大，網路提供使用者享用許多便利並

創造許多商機。為了提供各類網路服務，系統業者須架設網路伺服器提供客戶端透過網路連

線取得服務；但伺服器的作業系統多少都存在一些漏洞，而鬼客可以利用這些漏洞設計攻擊

的惡意程式，使得個人或單位的資訊安全遭受威脅。為了防止鬼客攻擊或商業機密遭竊，許

多網路安全公司與系統開發機構，發展了各類網路流量偵測系統。不過，當網路流量過大時，

除了造成網管人員分析封包及日誌紀錄沉重的負擔之外，更嚴重的是偵測系統經常會因為運

算資源不足導致網路封包延遲甚至遺失，進而影響偵測的準確率。本研究應用統計製程管制

的概念，並參照網路流量資料的特性，提出監控網路流量之 X 與自調式EWMA管制圖，用以

偵測網路異常使用行為，另一方面透過NS2網路模擬器模擬正常與異常流量資料，在誤報率

及漏報率的權衡取捨下，分析管制圖參數合理的範圍，並驗證管制圖的偵測能力。根據NS2

模擬分析的結果可得，網路流量異常偵測之 X 管制圖管制界限寬度(L)設為12~13有較好的偵

測能力，而EWMA管制圖則在 6.04.0 ≤≤  與L=1.5或 7.0≥ 與L=2有較好的偵測表現。最後，

本研究進一步以PHP撰寫流量分析系統，將銘傳大學桃園校區資訊學院所蒐集得真實網路流

量資料存置資料庫，開發「即時網路流量分析系統」，提供網管人員透過網頁以視覺化的方

式即時監控流量，所得之管制圖可輔助網管人員監控網路流量是否發生異常的參考依據。

關鍵詞：網路流量、自調式 EWMA管制圖、NS2模擬器、誤報率、漏報率
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Abstract

Although Internet services become popular and people can access remote resources on

the Internet conveniently, there are numerous malicious network events such as computer

viruses and hacker attacks.  There is no doubt about network security being a very

significant issue because without secure and safe network mechanism all investment would

become worthless.  In order to prevent hacker attacks and trade secretes from being stolen,

many network security companies and system development institutions develop various types

of firewalls and intrusion detection system.  In this study, we use the techniques of the

statistical processes control to develop a NetFlow based anomaly intrusion detection system

with X and self-adaptive EWMA control chart.

The detection accuracy has a strong connection with the parameters of the X and EWMA
control chart, including the weighting factor and the length of the control limits L.  We use

the network simulator NS2 to simulate normal and abnormal traffic data to evaluate the

performance of the system based on false positive and false negative rate.  It is reasonable to

suggest that L=12~13 for X control chart and L=1.5 when 6.04.0 ≤≤   and L=1.5 or 2 when

7.0≥  for EWMA control chart.  On the basis of the theoretic and simulated results, we

develop an offline-based network analysis system using NetFlow’s logs to detect abnormal

traffic in network activities.

Keywords: Network Traffic, Self-Adaptive EWMA Control Chart, Simulator NS2, False

Positive Rate, False Negative Rate
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1. 前言

1.1. 研究背景與動機

網際網路(Internet)最初是在 1960年代美國國防部鑒於當時各單位所使用的電腦硬體與通

訊網路設備屬於不同的廠牌，為了將資料在不同廠商的電腦設備進行傳送資訊，而開始發展

網路通訊技術與通訊協議(Communications Protocol)。隨著網路技術的蓬勃發展，網路逐漸朝

向資訊整合與傳遞並擴及商業服務等領域；自 1989年 Tim Berners-Lee提出World Wide Web

架構後，至今已經有許多著名的入口網站與企業網站，例如 Yahoo、Google、Amazon等大型

網站。

由於近年來網站的普及與網際網路的快速發展，網路使用人口呈幾何速率成長。據

Internet World Stats統計全球上網人口從 2000年 3.6億到 2011年成長率超過 450％，截至 2011

年 3月全球上網人口達 20.9億，使用網路人數佔全球總人口 69.3億約 30.2%，最新全球網路

使用人口如表錯誤! 所指定的樣式的文字不存在文件中。-1。根據表錯誤! 所指定的樣式的文

字不存在文件中。-1可以發現亞洲國家使用網路人數佔了全球 20.9億網路人口約 44%，由此

可知亞洲國家的網路普及率是非常高的，而在國內網路普及率 2011年網路人口已達 1,614萬

人，佔全國人口數 2,301萬約 70.0%，如表錯誤! 所指定的樣式的文字不存在文件中。-2。

表錯誤! 所指定的樣式的文字不存在文件中。-1 2011年 3月全球網路使用人口

資料來源：Internet World Stats

表錯誤! 所指定的樣式的文字不存在文件中。-2 2011年 3月亞洲國家網路普及率

Population Internet Users, Penetration Internet Users, Users (%)
ASIA

( 2011 Est.) Latest Data (% Population) (Year 2000) in Asia

Korea, South 48,754,657 39,440,000 80.9 % 19,040,000 4.2 %

Japan 126,475,664 99,182,000 78.4 % 47,080,000 10.6 %

Singapore 4,740,737 3,658,400 77.2 % 1,200,000 0.4 %

Hong Kong 7,122,508 4,878,713 68.5 % 2,283,000 0.5 %

Taiwan 23,071,779 16,147,000 70.0 % 6,260,000 1.7 %

Malaysia 28,728,607 16,902,600 58.8 % 3,700,000 1.8 %

Macao 573,003 280,900 49.0 % 60,000 0.0 %

Azerbaijan 8,372,373 3,689,000 44.1 % 12,000 0.4 %

China 1,336,718,015 485,000,000 36.3 % 22,500,000 52.0 %
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資料來源：Internet World Stats

另外根據資策會台灣有線寬頻使用人口的部分，截至 2011年第一季止，經常上網人口約

1,081萬，如圖錯誤! 所指定的樣式的文字不存在文件中。-1。

圖錯誤! 所指定的樣式的文字不存在文件中。-1 台灣歷年經常上網人口成長情況

隨著網際網路技術的發展成熟，目前除了一般普遍的有線網路之外，Wi-Fi無線上網與行

動寬頻 3G(3rd Generation)、WiMAX(Worldwide Interoperability for Microwave Access)的使用者

也在迅速的增加中。在網路隨處可得的年代，網路帶來許多商機，Google 在 1998 年成立，

2004年夏天公開上市，市值當時已超過 800億美元，至今 2010年 4月市值約 1780億美元[25]；

最近透過網路商機白手起家成為史上最年輕的億萬富豪，是年僅 23 歲的社交網站 Facebook

創辦人馬克．左克柏(Mark Zuckerberg)。從 2004年成立至 2009年，會員人數已超過 3億，

市值估計約有 3067億元台幣[15]；David Hallerman指出，網路影片廣告的花費將是 2009年

最具規模經濟的發展形式，預計可以達到 45%的成長幅度以及 8.5 億美金的規模。事實上，

網際網路不僅提供特定使用者享用便利性與潛在的商機，更是已經融入一般民眾的日常生活

當中，例如一般使用者最常用的通訊軟體MSN、Yahoo即時通、E-Mail；搜尋引擎 Google、

Yahoo、Bing；社群網站 Facebook、Twitter、Blog；檔案傳輸 FTP、P2P(Peer-To-Peer)；以及

遠端視訊會議、互動教學等。另一方面，網路亦提供使用者享用許多便利，藉由線上服務平

台將過去紙本作業改為線上作業，改善過去資料取得不易與來回奔波的處理方式，例如透過

自然人憑證[1]以網路進行報稅、勞農保申辦等相關作業；另外，人們消費型態的轉變，從有

形的消費型態轉變為無形，以奇摩網站為例，提供 24小時的拍賣網，並將商品加以分類，使

消費者能清楚找到想購買的商品，亦可將欲出售的商品放置網路平台上，不須透過實體店面

亦可提供上品的詳細資訊，帶來另類的創業機會。除了現有的網路服務，網路未來的服務發

展趨勢雲端技術(Cloud Storage and Computing)將可提供更多元化的服務平台，使用者只要透

過網路便可享受雲端服務，並透過分散式儲存、運算解決資源不敷使用者需求的瓶頸，因此，

這些多元化的應用對網路的服務品質要求將更為嚴苛。

由上述透過網路取得商機的案例，可以發現網路並非過去只用來傳遞資訊，而是朝向大

眾化服務與商業化的發展。與此同時也引來有心人士對網路的服務品質及安全性造成威脅。

在網路安全方面，利用網路漏洞竊取商業機密、癱瘓網路主機、植入木馬程式等，甚至盜用

個人資料以達到鬼客(Crackers)惡意攻擊之目的[34]。根據調查，惡意軟體攻擊網站的情況日

益嚴重，平均每天出現 5,000 個具有惡意程式碼的新網址。在服務品質方面，常見的攻擊為

阻斷服務攻擊(Denial of Service, DoS)，以長時間利用大量的封包來攻擊特定目標主機，使得
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目標主機耗盡頻寬資源以至於無法提供服務給使用者，根據中華電信資安辦公室的統計，2009

年中華電信每天平均發生大約 3.7 次的分散式阻斷服務攻擊(Distributed Denial of Service,

DDoS)，其中較大規模的攻擊是以每秒流量 8GB進行攻擊，嚴重影響網路所提供的服務品質。

Sophos 資深安全顧問 Carole Theriault 表示，目前有愈來愈多的企業員工瀏覽未受規範的網

站、下載具有風險的應用程式或觀看網路影音視訊等行為，此行為容易成為提供鬼客入侵企

業網路的管道。此外，網路異常的使用行為亦會使服務的品質降低，像是突發重大的國際、

政治及社會事件等，大量的使用者同時間造訪網站請求服務，導致流量突然劇增，使得網路

的服務品質降低，如麥可傑克森突然逝世，google 搜尋服務流量突然增加，造成各地網路的

延遲問題增加。因此，現今網路的安全機制已成為網路系統及其應用的重要議題。

為了防止鬼客阻斷線上服務、商業機密遭竊或異常的使用行為，坊間許多網路安全公司

與系統開發機構開發了眾多形式的網路安全偵測系統。目前網路型安全防護系統依據運行模

式大致可分為兩類，分別是線上型(In Line)分析及離線型(Off Line)分析[22][24]。線上型網路

流量偵測系統主要是藉由解析網路封包表頭(Packet Header)內容，可即時分析封包判斷是否異

常，若有異常可立即通知網管人員，有效達到異常偵測及防止攻擊[10][37]。線上型雖然可以

精確地偵測出異常封包，但因為封包的解析與特徵比對需要耗用不少時間，且解析過程會耗

用偵測系統大量的運算資源。當網路封包傳輸數量超出系統最大解析的負荷，系統常因為資

源不足負荷分析大量的網路封包，增加封包延遲(Packet Delay)時間而讓網路傳輸品質下降，

甚至造成封包遺失(Packet Loss)的問題影響偵測的準確率[33]。此外，線上型網路偵測的特性，

容易造成系統本身成為攻擊的目標，使得偵測系統無法運作而造成網路中斷。因此，許多學

者進而發展離線型網路偵測系統，如網路流量分析、日誌紀錄檔等[12][24][28][31][62]。離線

型分析系統不需線上解析網路封包，而是藉由分析網路流量或日誌紀錄檔進行異常偵測，如

此可避免因分析大量封包造成網路服務不穩的情形發生。再者，由於離線型流量偵測系統是

將區域網路內所產生的封包資訊擷取至分析主機，故可以降低直接解析封包所產生的封包延

遲與封包遺失，以維持網路封包的傳輸效率，但離線型分析因為資訊量的不足，相較於線上

型有較高的誤判率。

無論哪種形式的偵測系統，網路安全終究需要專業人員進行必要的管理。網管人員為了

維持良好的網路傳輸品質，必須經常透過修補主機漏洞、建構防火牆規則、設置入侵偵測系

統、分析日誌紀錄檔等，判斷目前網路是否屬於正常的使用行為。另一方面，也需處理更新

入侵特徵值、系統當機處理、網路效率降低等維護工作。因此，網管人員需要高度的專業知

識才能維護上述防護活動。

從許多網路的實證研究中發現，當網路的使用人口、習性、環境及系統架構沒有重大改

變的情況下，網路流量會出現特定的週期模式，例如學校機構，學期內學生每周上課時間及

課後的生活起居大致相同，網路的使用人數及習性會依照上下課時間出現類似的行為，如此

同一時段網路流量則會具有某種程度的相似性，推廣至企業組織，在上下班時間固定及工作

內容沒有太大差異的情況下，公司人員使用網路的習性每周應該相差不大，每天的網路流量

應該也會與之前的流量具有相關性。

考量現有網路安全偵測系統的問題及減輕網管人員工作負擔與壓力，本研究基於統計製

程管制(Statistical Process Control, SPC)的概念及手法，並參照上述流量資料的特性，建構以平

均數管制圖( X Control Chart)及指數加權移動平均(Exponentially Weighted Moving Average,

EWMA)管制圖為基礎的離線型網路安全偵測系統。透過本研究所建構偵測流量異常之 X 與
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EWMA管制圖，將可提供網管人員初步監控網路安全及判斷的一種視覺化工具，以滿足現今

高速、傳輸大量封包的網路環境。

1.2. 研究目的

在現今網路服務快速發展的環境中，為了減輕網管人員維護偵測系統的負擔與線上型分

析系統的瓶頸。本研究擬以統計品質管制中管制圖(Control Chart)的概念與作法，藉由蒐集

網路流量的歷史資料，建構一個離線型基於“管制圖”概念之網路安全分析系統，以視覺化方
式呈現監控狀態，方便網管人員透過此系統所繪製之管制圖輕易地監控網路流量變化。希望

藉此研究降低網管人員監控網路安全的工作負擔並提升網站的服務品質，以滿足現今高速、

傳輸大量封包之網路環境。除了偵測模型的理論推導之外，本研究以不同的評估準則探討

EWMA 管制圖偵測模型之參數組合，提供網管人員選擇合適的偵測模型。另一方面，以網

頁的呈現方式發展一個即時流量偵測系統，透過自動蒐集流量、繪製管制圖、資料整理與篩

選、計算管制界限以及查詢相關資訊等功能，可提供管理人員隨時監控網路流量目前管制狀

態，並且可將後續蒐集的資料以自我調式的方法進行計算新的管制界限。歸納上述討論，本

研究目的有下列五點：

(1) 透過系統性的文獻探討，分析整理網路防護機制與現有流量監控系統。

(2) 基於網路流量資料，建構監控流量變化之 X 與 EWMA管制圖。
(3) 以 NS2模擬器產生網路正常與異常流量數據，摒除實際網路流量屬正常或異常不易

判斷之不確定性因素，來探討工業上使用的管制圖參數是否可套用於網路異常偵測

模型。

(4) 在不同的抽樣時間下，以不同的評估準則分析 EWMA 管制圖偵測模型之參數組合

及探討其穩健性。

(5) 開發基於管制圖概念之網路流量安全分析系統。

1.3. 研究流程

本研究首先針對網路異常使用行為、安全防護機制、離線型分析、管制圖、流量監控系

統以及流量分析系統等方面進行相關文獻探討，再根據網路流量資料的特性，結合統計製程

管制的概念與手法，建構監控流量變化之 X 與 EWMA 管制圖，並藉由網路模擬器(Network

Simulator 2, NS2)模擬網路正常與異常流量數據，在誤報率(False Positive Rate)與漏報率(False

Negative Rate)的準則下，最後給出管制圖中參數數值合理的範圍。另外，針對 EWMA 管制

圖使用 F測度、控制誤報極小化漏報及第一點異常偵測之評估準則，在不同的抽樣時間下探

討其合適的參數組合。最後將本研究所提出之偵測模型結合 IT(Information Technology)技術，

以處理動態網頁 PHP 程式結合 PostgreSQL 資料庫，開發線上即時網路異常偵測系統。透過

蒐集路由器(Router)的 NetFlow資訊，得到實際的網路流量用來驗證本研究所提出之偵測模型

用於真實流量的表現。
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2. 文獻探討

本研究應用統計製程管制手法，建構離線型網路偵測異常之統計模式。故本章節將針對

網路異常使用行為、網路防護機制、離線型分析系統、管制圖、流量監控系統以及流量分析

系統等六方面，分別進行相關文獻回顧。

2.1. 網路異常使用行為

現今網路使用者急速成長與多媒體服務的流行，客戶端(Client)或服務提供者(Servers)經

常遇到頻寬不足的困擾，例如在頻寬接近滿載時，影音通訊可能會有嚴重的影音不同步。為

了提高網路服務品質，可藉由 QoS(Quality of Service)機制，其主要的作用為針對不同的客戶

端或依據應用程式的需求，提供相對應的優先順序及穩定的網路流量來滿足程式或客戶端所

需之標準，使網路管理員有效的控制方式來管理網路資源使用。透過網路品質機制的最終目

的是希望能夠提供最大的效能和高品質服務。

為了滿足不斷增長的需求，網路管理員需不斷改善伺服器服務能力，但網路用戶端還是

經常對網路的性能不滿。隨著新一代多媒體應用程式及雲端技術的普及，這種狀況更加惡化，

以 P2P Stream為例，透過點對點傳輸影音串流可以降低影音服務端的主機負荷，但缺點是會

占用大量連線數與網路頻寬，造成封包容易遺失或延遲的問題。另一方面，造成網路服務品

質低落的原因來自於網路攻擊者，又稱鬼客；利用主機安全漏洞或植入病毒進行竊取資料、

系統破壞等行為。除了入侵與竊取資料等資訊安全問題之外，藉由大量的網路封包或通訊協

定漏洞的阻斷服務(Denial of Service, DoS)來攻擊特定目標之服務系統[37][44][54]；攻擊行為

通常為長時間大量封包傳輸來耗盡目標網路頻寬、消耗系統之可用資源，使目標主機無多餘

資源服務正常使用者，如圖 2-1。

圖 2-1 DoS攻擊原理

過去著名商業網站如 Yahoo、Amazon.com、CNN.com、ZDNet、Buy.com 等都曾遭到分

散式阻斷服務攻擊(Distributed Denial of Service, DDoS)[41][44]，而分散式阻斷服務攻擊為阻

斷服務攻擊的一種變形，利用網路分枝的原理，進行多方面的攻擊，其攻擊行為以網路上多

台電腦主機同時發送大量封包，阻斷目標的電腦主機，使其耗盡頻寬及系統可用資源，使其

無法繼續服務正常的使用者。攻擊的組成有四個部分：真實的攻擊者(Real Attack)、發動攻擊

的主機(Master)、攻擊伺服端(Deamon)及受害的目標主機(Victim) [44][44]。由真實的攻擊者發

送執行(Execute)的指令至發動攻擊的主機，發動攻擊主機接收其指令傳至多台的攻擊伺服

端，而多台攻擊伺服端開始以大量的封包阻斷受害的目標主機，如圖 2-2。最近 09年微網誌
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Twitter 遭受鬼客以分散式阻斷攻擊，使全球數百萬的用戶無法登入長達數小時[58]；社交網

站 Facebook也曾遭受攻擊而出現網頁服務速度緩慢的現象。

圖 2-2 DDoS攻擊原理

如前所述網路攻擊與病毒散布等行為會造成網路服務水準降低，另外特定時點發生之重

大社會、政治等事件，使得大量使用者同時造訪某個網站請求服務，也會造成服務水準降低，

例如 2009年麥克傑克森突然逝世造成 Google搜尋服務的流量大增(如圖 4-) 在麥克告別式湧

入大量觀看線上影音的使用者，造成串流影音速度減緩嚴重，亞洲地區的延遲問題約增加了

40%，美國也增加 5%左右[2]。

圖 4-3 Google News查詢麥可消息的流量暴增(資料來源：[18])

2.2. 防護機制

造成網路流量異常的可能原因有許多類型，例如阻斷服務攻擊、病毒、蠕蟲或同時湧入

大量使用者等。傳統的資訊安全機制無法有效偵測異常流量，亦無法提供高水準的網路服務

品質。近幾年因為各式各樣攻擊的類型越來越多，坊間許多網路安全公司與系統開發機構開

發了許多形式的安全防護機制，例如特徵入侵偵測系統[27][36][42][43]、流量及日誌分析系

統[7][12][13][14][31][45]、網路防火牆系統[35][38][39]等。用來監控網路流量與資訊安全，並

可結合網路頻寬管理機制[30][57]分配網路頻寬與排定各種服務的優先權。茲將現有網路安全

防護機制整理如表 2-1所示：
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表 2-1網路安全防護機制說明

防護機制 安全防護對象 說明

網路入侵偵

測系統
防護區域性多主機

解析進出的流量封包內容，與

特徵資料庫比對分析判斷，藉

以偵測及阻止異常封包。

流量分析系

統
防護區域性多主機

藉由過去所蒐集的網路封包

流量，建構正常網路使用的流

量模式，藉以偵測異常流量。

網路防火牆

系統

軟體形式：大多為防護單一主機

硬體形式：大多為防護區域性多

主機

使用軟體或硬體防火牆設定

進出規則(Rules)或權限表
(AccessList)，用以控管網路封
包(Packets)的進出權限，可防
止大多數非法入侵行為。

日誌分析系

統
防護單一主機

藉由過去所搜集的系統服務

日誌，建構正常網路使用的行

為模式，藉以分析及偵測主機

是否有異常行為。

電腦主機系

統
防護單一主機

利用系統工具、網管軟體或修

補漏洞等。達到防止鬼客入侵

主機、偵測系統異常與入侵行

為。

網路頻寬管

理系統
防護區域性多主機

分配網路服務的執行優先順

序與頻寬大小，管控封包進出

區域網路的流量控制，以達到

最好的網路服務品質(Quality
of Service)及防止網路頻寬資
源的濫用及破壞。

上述的防護機制功能各有所司，其中電腦主機系統的安全防護對象為單一主機，無法監

控整體網路服務品質，而且不同的作業系統版本之安全漏洞修護方法相異，造成網管人員維

護主機漏洞成本過大。另一方面，電腦主機系統的安全防護主要適用於防止入侵，然而對於

阻斷服務攻擊、病毒散布等攻擊行為的偵測效果不佳，對於鬼客攻擊行為造成整體網路服務

品質降低的偵測。網路入侵偵測系統(Intrusion Detection System, IDS)具備較全面性防護機

制，能夠提供準確偵測網路鬼客攻擊事件，如偵測通訊埠掃瞄攻擊、緩衝區溢位攻擊、阻斷

服務攻擊、蠕蟲攻擊、TCP堆疊掃描、作業系統弱點攻擊等。

IDS 的防護機制可以即時偵測出網路上的異常行為，或是找出違反網管人員自訂的網路

安全規則的使用行為。藉由即時分析網路封包或系統日誌，進行比對入侵特徵資料庫，藉以

判斷是否違反安全規則或符合特徵資料庫的攻擊行為，可即時回報給網路管理人員。一般而

言，IDS依部署方式的不同主要可以分成兩類[20][22]：

(1) 網路型入侵偵測系統(Network-Based Intrusion Detection System，NIDS)

NIDS防護機制是擷取每一個經過路由器的網路封包，擷取封包後進行分析與比對；通常

將網路卡設定為雜亂模式(Promiscuous Mode)，來偵測分析流經網路層(Network Layer)的封包

資訊[9][19]。若取得封包的特徵資料與安全系統內置攻擊規則吻合，入侵偵測系統就會發出

警報(Alert)通知管理者。由於偵測系統設置在路由器節點，可以保護區域網段內的所有主機，
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其偵測系統架構如圖 2-所示：

圖 2-4 NIDS偵測架構圖

（2）主機型入侵偵測系統(Host-Based Intrusion Detection System，HIDS)

HIDS屬於在欲監控主機上設置偵測系統，藉由偵測該主機的網路連線及系統檔案、執行

程序或日誌檔中是否有可疑的行為，其偵測系統架構如圖 2-。HIDS可以與 NIDS結合使用達

成完整的入侵偵測防禦機制。

圖 2-5 HIDS 偵測架構圖

綜合 NIDS與 HIDS兩者的優缺點，其分析如
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表 2-3所示：
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表 2-3 NIDS與 HIDS比較

優點 缺點

NIDS

設置的成本較低

即時偵測和回應

不受作業系統影響

可偵測區域性多主機的入侵行

為

不會影響網路的傳輸效率

不易造成系統當機

防止入侵的證據被移除

無法偵測未知的攻擊行為

網路流量超出系統處理負荷

時，無法偵測所有網路封包的

傳輸資訊

無法偵測加密的傳輸封包

無法判斷攻擊行為是否成功

不能檢測在不同網段的網路封

包。

HIDS

可根據日誌紀錄，判斷攻擊行

為是否成功

可適用於偵測加密封包及交換

網路環境

監控系統特定的活動

誤報率較 NIDS低

不需額外增加硬體設備

有可能針對 HIDS 缺陷進行攻

擊

無法偵測未知的攻擊行為

可能無法相容於各主機之作業

平台

部署及維護工作較複雜

僅偵測佈署 HIDS 主機所接收

的封包資訊

伺服器的服務效率降低

上述所提 NIDS 與 HIDS 的差異是依照部署方式來區分，如果以偵測的方法來分類，則

又可以分類成兩大類：(1)以定義違反規則來進行稽核的方法稱為誤用偵測系統(Misuse

Detection System)；(2)以過去使用記錄定義正常狀態，進行現有使用行為偵測的方法稱為異常

偵測系統(Anomaly Detection System)[20]。

(1) 誤用偵測系統(Misuse Detection System)

誤用偵測系統又稱為特徵型偵測(Signature-Based Detection)，其檢測的方法類似防毒軟體

的作業方式，利用先前已知的事件建立各種網路攻擊手法、入侵行為及作業系統漏洞，將其

相關資料分析整理成入侵特徵(Signature)模式庫。入侵偵測系統藉由比對特徵模式庫與主機或

是網路封包所蒐集的資料特徵，進行判斷是否符合攻擊者入侵行為。若符合攻擊特徵即發出

警告。

誤用偵測系統主要是建立入侵特徵模式庫，藉由比對特徵值找出符合特徵資料庫的攻擊

行為。因此，誤用偵測系統的偵測能力侷限於已知的入侵行為，且管理者必須經常更新特徵

資料庫，如防毒軟體未更新特徵資料庫就無法偵測出最新的病毒碼。對於使用誤用入侵偵測

的分析方法具有較低的誤判率(False Alert Rate)，但對於未知的攻擊或是已知攻擊尚未加入特

徵資料庫，則無法準確的偵測出來。雖然建構的資料庫可偵測出些微的變型攻擊，但整體而

言仍具有較高的漏報率(False Negative Rate)，並且建構特徵規則需要有安全漏洞相關專業知

識，也必須要常常更新資料庫[5][10]，對於網管人員是相當辛苦的負擔。

(2) 異常偵測系統(Anomaly Detection System)

異常偵測系統藉由蒐集過去主機或網路之正常活動數據，建立正常行為模組，將目前蒐

集數據與正常行為模組進行比較分析，若比較結果違反正常活動規律時，該使用行為即被判
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定為可能入侵攻擊。因此，建構異常偵測系統通常藉由統計方法、預測模型、類神經網路或

資料採礦等技術，將正常使用的電腦負載率、記憶體利用率、歷史活動資料、訪問時間和次

數等行為記錄進行分析，建構出正常行為模組，以提供比較未來的活動行為。異常偵測系統

可改善誤用入侵偵測對於未知攻擊特徵無法準確偵測的缺點，或是較複雜的入侵行為，但誤

報率(False Alert Rate)也較高[5][10]，例如使用者在某一期間使用特定指令頻率過低、訪問次

數遽增等，則偵測系統極有可能判定成異常行為。

綜合誤用偵測系統與異常偵測系統兩者的優缺點，其分析如表 2-4 所示[4][56]；根據

[8][21][26]可將過去主要的網路安全偵測系統以偵測模式與分析技術分類，如
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表 2-5。

表 2-4 誤用偵測與異常偵測比較

誤用偵測系統 異常偵測系統

優點

維護一個入侵特徵的資料庫

準確性較高

不需具備安全漏洞之專業知識

即可建立模型

可偵測出新型的攻擊行為

缺點

無法辨識未知的攻擊

網路流量超出偵測能力時，某

些封包就會被丟棄；以高速網

路的環境可能會導致偵測率降

低

較高的誤報率

攻擊者可透過緩慢改變的情況

來躲過系統偵測。

在動態環境中效果較差。
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表 2-5 偵測模式與分析技術

不當行為偵測

(MisuseDetection)

將過去已知的攻擊事件，建立其異常特徵資料庫，透過比

對來判斷是否為異常。此方法的優點是不易誤判，但是受

限於已知的攻擊模式，所以偵測率不高。

異常偵測

(Anomaly

Detection)

應用統計的方法，在系統建立正常行為的資料庫，若目前

行為與資料庫中的"正常行為模式"差異過大，則視為異

常，此方法的優點是可偵測未知的攻擊行為且偵測率較

高，但誤判率也相對增加。

模

式

分

類

混合模式偵測

(Mixed And

Hybrid Mode

Detection)

將上述兩種方法綜合使用以彌補缺陷。

統計分析

(Statistic

Analysis)

收集過去的歷史資料建立正常模式，運用統計學中的分類

(Classification)方法將原始資料進行分類。透過比較"正常

模式"與目前行為決定是否為異常行為。此技術具代表性

的有 ARGUS、SPAD、W&S和 NIDAS

類神經網路技術

(Neural Network

Techniques)

利用類神經學習方式，使用正常行為的操作行為資料來訓

練，建立一個正常行為的模型。以提供未來比對不正常行

為。此技術具代表性的有 HyperView和 ACME

貝氏網路技術

(Bayesian

Network

Techniques)

運用貝氏定理的條件機率分析原理，建立各個特徵值發生

的機率。最後依據特徵之間屬性的關係計算出條件機率關

係，建立完整的貝氏網路架構圖。此技術具代表性的有

ICE

分

析

技

術

分

類

資料挖掘技術

(Data Mining

Techniques)

運用資料庫儲存大量數據以資料挖掘的方法，找出整體趨

勢或規則。使用挖掘出的規則監控異常使用行為，可用來

偵測未知的攻擊模式。此技術具代表性的有 FIRE

網路安全偵測系統，已經發展許多年，但偵測系統還存在一些需解決的問題，根據論文

[23]指出過去安全偵測系統有以下幾點問題需要克服：

1. 高誤判率：存在過多的警報資訊，即使在沒有直接針對入侵偵測系統本身的惡意攻擊時，

入侵偵測系統也會發出大量警報。

2. 產品適應能力低：傳統的 IDS產品在開發時沒有考慮特定網路環境的實際狀況；且網路

技術的快速發展，使得網路設備變得複雜化、多樣化。因此入侵偵測產品必須具備能動

態調整，以適應不同環境的需求。

3. 大型網路的管理問題：很多企業規模在不斷擴大，對 IDS產品的部署從單點發展到跨區

域全球部署，這就將公司對產品管理的問題提上日程。首先，要確保新的產品體系結構

能夠支援數以百計的 IDS感測器；其次，要能夠處理感測器產生的警告事件；此外，還

要解決攻擊特徵庫的建立，配置以及更新問題。

4. 可擴展性差：目前很多的入侵偵測方法是使用一個偵測方法應用於一種特定的資料來

源。對於處理多方來源的資料需額外增加新的演算法，無疑會增加系統負擔，降低入侵

偵測的實用性。



17

5. 處理速度上的瓶頸：隨著高速網路技術如電子商務、雲端儲存、千兆乙太網路等的相繼

出現，對於偵測系統處理效率成為重大問題。

因此，過去的偵測系統大多無法負荷在現今使用者快速成長、高網路流量的環境中，未

來要如何實現高效率的即時入侵偵測是急需解決的問題。

在現代超高速網路(Gigabit Ethernet)的架構下，使線上型分析系統面臨艱鉅的挑戰，面對

大量的網路封包，偵測系統已經難以提供高效率偵測。然而，偵測系統在處理大量解析封包

的工作時，若封包數超出系統負荷量容易造成系統當機，更利於鬼客進行阻斷攻擊(DOS、

DDOS)；加上網路應用的迅速發展，多媒體影音服務的增長，網路流量使用頻寬持續成長，

如今線上型分析系統難以提供高水準的網路服務品質。因此，本研究將探討以離線型分析系

統建構網路異常分析的模型，希望改善線上型分析系統所面臨的問題。

2.3. 離線型分析

流量離線型分析系統藉由路由器 SNMP資料或主機紀錄檔以轉傳的方式，可以很輕易蒐

集到數據，搭配定時蒐集數據的伺服器，便可取得間隔時間內所產生的紀錄，其架構如圖錯

誤! 所指定的樣式的文字不存在文件中。-6。以網路流量分析為基礎之入侵偵測系統，論文

[24][31][52]使用簡易網路流量統計圖來判定是否遭受阻斷服務攻擊或發生流量異常，此偵測

方法對於路由器傳輸封包的效能影響非常小；但因為數據型態屬於流量統計結果，記錄封包

進出網路的封包大小、類型、時間、IP來源位址等，此類偵測異常的方法較適用於巨觀的分

析，對阻斷服務攻擊、病毒封包大量發布、流量大幅度偏離日常使用範圍等有較好的異常偵

測效果，並無法作細微的分析亦沒有分析封包內容的能力。

圖錯誤! 所指定的樣式的文字不存在文件中。-6 離線型網路偵測系統架構圖

無論線上或離線型系統偵測方式都有缺陷。線上型雖然偵測較準確，但需耗用偵測系統

大量運算資源、高人力維護成本、誤判率過高等問題；離線型則有異常偵測的準確度較低、

資料储存龐大等問題。為了減輕網管人員工作負擔壓力，本研究基於管制圖的概念及手法，

藉由蒐集網路流量歷史資料，並探討流量資料的特性，建構一個以管制圖為機制的離線型網
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路安全系統。

2.4. 管制圖

在工業製造過程中經常使用管制圖監控產品品質隨時間變動的狀態，管制圖是由

Shewhart[55]於 1924 年提出，主要是運用統計方法來監控製程是否發生異常，藉由收集製品

品質特性的測量數據，計算平均數(Mean)、中位數(Median)、全距(Range)、標準差(Standard

Deviation)等樣本統計量。在資料服從常態分配的假設條件下，得到管制圖的中心線(Center

Line)與管制上、下限(Upper and Lower Control Limits)。再將由製程抽樣之各組數據繪製於管

制圖中，根據樣本點的分布判斷製程處於在控(In-Control)或是失控(Out-of-Control)狀態，如圖

錯誤! 所指定的樣式的文字不存在文件中。-所示[6]。若出現非隨機散布情形，例如逸出管制

界限、連串上升或下降、週期或特殊形式等，就必須依照失控行動計劃(Out of Control Action

Plan, OCAP)追查製程是否發生異常，並針對可歸屬原因(Assignable Cause)進行改善行動。

在工廠的製造過程中，一連串的生產流程會受到許多不可控制的因素干擾而產生品質的

變異，且這些造成品質變異的原因通常發生機率很小，在統計品管將這些因素歸類為機遇原

因(Chance Cause)或共同原因(Common Cause)；除了不可控制的因素外，製程也有發生某些特

殊因素而造成品質變異，例如：機械故障、刀具磨損、人員操作錯誤或不良原料等，這些因

素對品質特性有非常大的影響，造成品質不穩定或是產出不良品(No Good, NG)，這些因素被

歸類為可歸屬原因或特殊原因(Special Cause)。而管制圖的主要目的是希望透過線上即時抽樣

所得到的在製品的品質特性，迅速地偵測出製程中可歸屬原因的發生，以防止在更多不良品

被製造出來之前，就能針對製程進行診斷並進行發生變異的應對行動以及改善計劃。

圖錯誤! 所指定的樣式的文字不存在文件中。-7 平均數管制圖

在管制圖監控品質特性的運作流程，首先管理者必需每間隔一段時間，例如每隔半小時

或一小時，從生產線中抽取一組產品樣本，並計算樣本的統計量，最後將樣本統計量繪製於

先前建立的管制圖中，透過樣本點的分布與管制界限來判斷製程是否仍在管制狀態。管制圖

的主要功用有下列幾點：

1. 可以有效防止產出過多不良品。

2. 可以輔助改善製程最常發生的變異因素。

3. 可以作為製程參數調整的參考依據。

4. 可以提供製造品質的訊息。
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5. 可以提供企業或顧客製程能力(Process Capability)的資訊。

管制圖的概念是 Shewhart依據中央極限定理(Central Limit Theorem)及假設檢定中型 I誤

差(Type I Error)與型 II誤差(Type II Error)觀點發展之工業管制圖。傳統管制圖是依據統計常

態分配特性，以平均數為中心，平均數加減三個標準差為管制上、下限。依製品品質特性的

數學性質(離散或連續)不同，Shewhart 管制圖可以分為計量值(Variable)與計數值(Attribute)兩

種類型，常使用的管制圖及其目的整理如表錯誤! 所指定的樣式的文字不存在文件中。-6。

表錯誤! 所指定的樣式的文字不存在文件中。-6 常見管制圖種類

管制圖種類 用途

平均數管制圖

( X  Control Chart)
中位數管制圖

( X
~

 Control Chart)

監控製程平均是否發生偏移

全距管制圖

(R Control Chart))

計量值

管制圖

標準差管制圖

(S Control Chart)

監控製程變異是否隨時間增大

不良數管制圖

(NP Control Chart)

不良率管制圖

(P Control Chart)

監控不良品目數隨時間變化的情形

缺點數管制圖

(C Control Chart)

計數值

管制圖

單位缺點數管制圖

(U Control Chart)

監控缺點數目隨時間變化的情形

事實上，基於網路異常偵測與統計製程管制的概念相似，過去十年間已有部分學者也採

取管制圖手法建構網路異常偵測模型，如論文[48][61]是以某時間取樣得到事件發生次數的統

計量，並探討自我相關(Autocorrelated)、非自我相關(Uncorrelated)兩種指數加權移動平均偵測

模型，將網路正常狀態下的紀錄檔當作為訓練資料集，建構偵測模型的管制中心、上下界限，

最後模擬 DoS 攻擊並以不同的參數組合來分析管制異常模型的偵測率。另外，論文[53][60]

的研究則是基於 Shewhart管制圖建構網路異常偵測模型，再以不同的參數組合探討 DoS攻擊

偵測效果。上述研究所提出之異常偵測模型都具有不錯的偵測率，但較適合偵測單一主機是

否發生異常使用行為，屬於主機型入侵偵測系統，無法提供監控整體網路是否發生異常使用

行為。因此，本研究希望藉由路由器轉送網路封包資訊，計算取樣時點內之封包統計量建構 X

偵測模型與 EWMA 偵測模型，發展網路型入侵偵測系統之異常行為偵測系統，提供管理人

員監控網段內是否發生異常使用。

2.5. 流量監控系統

一般企業與學術網路最常見的網路流量監控系統大多為MRTG或 PRTG這兩種，以下將

分別介紹兩種流量統計工具。
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(1) MRTG

MRTG(Multi Router Traffic Grapher)[46][47]與 PRTG非常相似，都需要透過 SNMP的方

式來接收流量資訊，一般大多是設 5分鐘為間格時間來收集資料並繪製流量圖。MRTG 最大

的優點就是耗用的系統資源很小，且所收集的流量資料會進行壓縮，所以資料量所占的硬碟

空間是固定的，因此不會有硬碟儲存空間不足的問題；但相對而言，歷史資料壓縮成一星期

或一個月的流量資訊，只保留當天的資料量，這樣就無法查閱歷史流量進行比較與分析，且

MRTG的功能只能提供繪製圖表(如圖錯誤! 所指定的樣式的文字不存在文件中。-7)，不具有

分析流量是否發生異常或是偵測入侵攻擊的功能，而 PRTG所具備的功能與MRTG相似。

圖錯誤! 所指定的樣式的文字不存在文件中。-7 MRTG流量圖

(2) PRTG

PRTG[50]可以透過路由器的 SNMP(Simple Network Management Protocol)協議取得流量

資訊，產生即時網路流量圖形。流量資料的來源可從內部網路的伺服器、路由器以及交換器

(Switch)等多種設備製作流量圖與報表，主要的功能有下列 4點：

1. 監控 Ping值，瞭解封包傳遞狀態。

2. 以不同的時間單位繪製流量圖，例如一天與一個月的流量圖。

3. 能監控記憶體和 CPU的使用率。

4. 可依據不同資料來源分別繪製流量圖。

不論是MRTG或是 PRTG都只能產生流量圖，無法針對已收集到的流量進行分析，甚至

發出警告。對於網管人員監控流量狀態是否發生異常，必須藉由過去流量的趨勢來推估目前

網路是否正常。因此，網管人員需要高度專業與經驗，才能夠勝任判斷流量是否發生異常。

2.6. 流量分析系統

論文[11]所提出的研究方法是長時間蒐集網路流量，並觀察流量變化，透過統計方法達到

網路異常偵測的目的。其所收集的網路流量是藉由路由器中的網路管理功能，以 SNMP的方

式傳送路由器所收到的網路資料到觀測主機。再利用統計的常態分配，以長期收集到的流量

數據來計算平均數與標準差(Standard Deviation)，最後給於一個適當的容忍誤差值或信賴區間

(Confidence interval)，得到流量警界的門檻與流量異常的界線，如圖 2-8所示。若流量資料的

分配是對稱鐘形曲線服從常態分配，則可以得知大約有 68％的觀測值，落在距平均數 1個標

準差的範圍內；95％的觀測值，落在距平均數 2 個標準差的範圍內；99.7％的觀測值，落在

距平均數 3個標準差的範圍內，如圖 2-9。基於給予信賴水準便可以推論抽樣資料有多少百分

比落在母體平均數加減 k 個標準差的範圍內，由此可以得到流量警戒值與異常的界線，做為

網路攻擊偵測的參考依據。



21

圖錯誤! 所指定的樣式的文字不存在文件中。-8 99%信賴區間流量監控圖

圖錯誤! 所指定的樣式的文字不存在文件中。-9 常態分配與信賴區間

論文[29]同樣採用 Netflow作為偵測系統的輸入資料，系統可以加入管理者設定分析的規

則、異常流量的監控、統計異常流量特徵，例如 ICMP、TCP_FLAG 等個數，也具備偵測網

路攻擊(Ping of Death、SYN Flood)的流量數據。此偵測方法與本研究所建構的偵測系統有許

多相似之處，但異常流量的分析方法並不相同。論文[29]的分析方法是利用各種異常特徵的

數據累計，而本研究是利用 SPC建構正常狀態下的流量管制界限，來找出異常的網路流量，

但論文[29]除了異常流量的監控，也針對特殊的異常流量特徵與攻擊流量，提供進一步的分

析，這點可加入本研究所建構的偵測系統做為參考。
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3. 研究方法

當網路系統架構、使用人數及習性沒有重大改變的情形下，網路流量會依照使用者的上

網習性，同一時段內會出現相似特性及特定的週期，例如學校機構，學期內學生上課時間及

生活起居大致相同，網路使用人數及習性會依一天作息出現類似的行為，而網路流量則是這

些使用者傳輸資料量的總和，如此長期以來同時段網路流量會具有某種程度的規律性。若透

過統計製程管制的方法，則可利用歷史正常流量資料建立管制圖之異常偵測模型。故本研究

採用統計製程管制的手法，建構離線型偵測網路流量異常之 X 管制圖與 EWMA 管制圖，以

自調式的方法重新計算管制界限，所以每 1 周的管制界限都不同，透過此方法可將最新流量

資料不斷的訓練管制界限。另外，因為 X 管制圖與 EWMA管制圖對於平均數(μ)偏移量的大
小有不同偵測能力；一般在工業管制圖中當製程平均數偏移大於 1.5倍標準差(σ)時， X 管制

圖有較佳的偵測能力；而 EWMA管制圖一般用來偵測 1.5倍標準差之內的製程偏移，對於微

小的平均數偏移有較佳的偵測能力。因為兩種管制圖對於平均數的偏移幅度有不同偵測能

力，所以本研究將分別建構 X 管制圖與 EWMA 管制圖，而欲建構異常偵測模型須先蒐集並

辨別正常流量資料，但實際的網路流量中不容易界定正常或異常流量。因此，本研究以網路

模擬器 NS2模擬流量資料，以此建構離線型網路異常偵測模型。另一方面，本研究針對 EWMA

管制圖偵測模型以 F測度、控制誤報率極小化漏報率及第一點異常偵測三種評估準則，分析

其合適的參數組合，並以不同的抽樣時間探討參數組合之穩健性。

3.1. 流量模組

許多實證的網路流量資料顯示，在單位內部的網路系統架構和網路服務等條件沒有太大

改變的情況下，網路流量會因為使用者上網的習性，在同一時段出現相似性及特定形式的模

式，例如監控網某個段內使用者在上網、收信、網路遊戲等使用習慣，使用者的群體行為可

能蘊含某些類似且規律的表現，圖 3-2 即為銘傳大學資訊學院 2008 年 11 月 10 日至 12 月 1

日四個星期一網路流量(每 5分鐘平均封包數)的折線圖，圖 3-3則為四周星期二網路流量，透

過圖 3-4可以發現在不同的星期(Weekday)有相異的使用行為。若長期收集單位內的網路流量

數據，透過統計分析方法推論使用者的特定行為，進而建立適當的流量統計模型，如此便可

利用此模型偵測網路流量是否發生異常的參考依據。

0

1 0 0 0

2 0 0 0

3 0 0 0

4 0 0 0

5 0 0 0

6 0 0 0

7 0 0 0

8 0 0 0

9 0 0 0

1 0 0 0 0

1 7 1
3

1
9

2
5

3
1

3
7

4
3

4
9

5
5

6
1

6
7

7
3

7
9

8
5

9
1

9
7

1
0

3

1
0

9

1
1

5

1
2

1

1
2

7

1
3

3

1
3

9

1
4

5

1
5

1

1
5

7

1
6

3

1
6

9

1
7

5

1
8

1

1
8

7

1
9

3

1
9

9

2
0

5

2
1

1

2
1

7

2
2

3

2
2

9

2
3

5

2
4

1

2
4

7

2
5

3

2
5

9

2
6

5

2
7

1

2
7

7

2
8

3

P a c k e tsO u t： 2 0 0 8
11 /1 0 - 1 2 /0 1

2 0 0 8 /1 1 /1 0 2 0 0 8 /1 1 /1 7 2 0 0 8 /1 1 /2 4 2 0 0 8 /1 2 /1

圖 3-2 銘傳大學星期一網路流量折線圖
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圖 3-3銘傳大學星期二網路流量折線圖
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基於上述想法，因為一天當中特定時點使用者所進行的網路行為與過去類似，導致在相

同時點流量不會有太大的改變，換言之網路流量資料在特定時點會具有某種規律。故本研究

計算管制界限的抽樣數據是以縱向時間來看，在相同的時點取流量資料來建構管制界限，不

同的時點有不一樣的管制界限。最後將根據訓練資料所計算得到之各時點的管制界限，匯整

成一張監控一天流量變化之管制圖。以銘傳流量資料圖 3-2 說明，若定義每隔 5 分鐘為一抽

樣時點，故一天 24小時共有 288個時點，而樣本為每 5分鐘內封包大小的平均，則同一個時

點有 4(周)筆樣本資料，最後所呈現的異常網路流量管制圖如圖錯誤! 所指定的樣式的文字不

存在文件中。-5所示。
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圖錯誤! 所指定的樣式的文字不存在文件中。-5 網路流量管制圖呈現

因為網路流量在同一Weekday中相同時點具有相似性，所以本研究首先依Weekday將所

收集的流量進行分組，1周有 7個Weekday共分成 7個模組(Module)，如表 3-7。不同模組下

使用者與網路使用習性不盡相同，因此流量資料所具備的規律性亦相異。另外考量到寒暑假

的使用者與學期當中上課日有極大的不同，在學期中因為學生與教師大多都在校園內或宿舍

使用網路，而到了寒暑假多數的學生離開校園，所以 7 個模組在計算管制界限時不會納入寒

暑假的資料，以免不同的流量行為造成計算誤差。

表 3-7 模組的分類

Weekday 模組(Module)意涵

1 星期一的流量模組

2 星期二的流量模組

3 星期三的流量模組

4 星期四的流量模組

5 星期五的流量模組

6 星期六的流量模組

7 星期日的流量模組

訓練資料

時
點

1

時
點

2

時
點

288

Control Chart

UCL

CL

1         2 ‧‧‧                 288

第 1周

第 2周

‧

‧

‧

第 m周

LCL

μ1 μ2 ‧‧‧ μ288
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若將銘傳大學資訊學院依據Weekday分成星期一到星期天不同的流量模組，且每一個模

組都分別記錄各自Weekday的整日流量數據，以每 5分鐘進行抽樣並計算平均值，則一天時

間刻度共有 288 個抽樣數據。在正常行為下的上網習慣與生活作息，使得同一個模組中的網

路流量都有相似性的趨勢，經由長期蒐集網路流量數據，可以觀測出每個流量模組的特定行

為趨勢，以此特定的行為模式作為分析與建構異常偵測模型。

3.2. 平均數( X )管制圖模型

3.2.1. 符號定義

m : 訓練資料筆(周)數。

n : 評估管制圖表現的測試資料筆(周)數。

jiF , :
第i筆(周)資料，時點j內的封包大小 , j=1,…,T, i=1,…,m。

jF :
在時點j，m筆(周)訓練資料的樣本平均數。

jS :
在時點j，m筆(周)訓練資料的樣本標準差。

L : 管制界限寬度，傳統工業製程建議設為3。

4c : 樣本標準差估計母體標準差，不偏估計修正參數。

3.2.2. 建構 X 管制圖模型

由於網路流量資料的型態與品管量測數值特性不同，傳統工業管制圖是以橫斷面按時間

遞移利用抽樣數據計算管制界限；然而本研究所提出異常網路流量偵測模型則是從縱斷面考

量前後組資料在相同時點內具有相似性。故本研究是透過 m組訓練資料，在同一時點內的流

量抽樣數據來計算管制中心線及上、下界限，相異的時點管制上下界限不同。首先，考慮在

時點 j，m組訓練資料之樣本平均數與變異數：

樣本平均數
m

F
F

m

i
ji

j

∑
== 1

,

, j =1,2…,T
( 1 )

樣本變異數
1

)(
1

2
,

2

−

−
=

∑
=

m

FF
S

m

i
jji

j , j =1,2…,T
( 2 )

因為樣本標準差 Sj 是母體標準差 σj 的偏估計量，可以用常數 4c 調整得到 σj 的不偏估計式

4c

S j
，其中

34

)1(4
4 −

−≈
m

m
c ，當 m足夠大時。根據上述計算結果，便可得在時點 j，管制界限如

下：
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












−=

=

+=

mc

S
LFLCL

FCL
mc

S
LFUCL

j
jj

jj

j
jj

4

4

 , j=1,…,T ( 3 )

傳統工業上平均數管制圖選定 L=3是合理的管制界限寬度，但 L=3是 Shewhart基於常態

分配與型 I、型 II誤差得到的結果，對於網路流量資料而言，適當的參數 L值範圍應是多少？

本研究後續採用 NS2 模擬正常與異常流量資料，以本研究建構的 X 流量管制界限來測試 n

組異常與正常資料得到管制模型的誤報率與漏報率，透過兩種評估值來探討適合的 L值。

由於平均數管制圖是利用個別樣本觀測值，藉以判斷製程是否在管制的狀態內，因為管

制模型只採用個別觀測值來偵測製程是否發生變動，故適用於製程平均數有較大偏移，對於

偵測製程平均微幅變動不易偵測出。對於平均數管制圖不易偵測出些微變異的問題，有學者

根據製程資料是一連串時間序列的特性，提出管制圖不應該只考慮最新的抽樣資料來判斷是

否發生異常的看法，應將現在和過去的抽樣資料一併納入考量，以增加管制圖的偵測能力。

因此，論文[49]]提出累積和管制圖(Cumulative Sum Control Chart, CUSUM)，其利用累加樣本

觀測值的觀念將過去的歷史訊息納入判斷製程是否發生異常；另外論文[51]也提出指數加權

移動平均管制圖(EWMA)求取移動平均的樣本統計量，其統計量是根據越久的歷史資料給予

越低的權重值。這兩種特殊管制圖被廣泛運用在偵測製程微幅偏移，且已證明 CUSUM 管制

圖與 EWMA管制圖比傳統 Shewhart 管制圖能夠更靈敏偵測製程平均是否失控。除此之外，

特殊管制圖的適用範圍更廣泛，可用於自我相關及非常態的抽樣資料。因為過去並沒有學者

以縱向的網路流量來建構 X 與 EWMA管制圖，所以本研究除了以 X 管制圖來建構異常流量

偵測模型，也加入 EWMA管制圖來探討兩者的偵測靈敏度。

3.3. 指數加權移動平均(EWMA)管制圖模型

3.3.1. 符號定義

j : 網路封包抽樣時點，j = 1,...,T。

m : 正常流量下，建立管制圖之訓練資料集 I的周數。

n : 正常流量下，建立並評估管制圖之訓練資料集 II的周數。

λ : EWMA管制圖平滑指數。

L : EWMA管制界限寬度。

0
, jiF :

訓練資料集 I中，第 i筆(周)資料於時點 j之流量資料，

i = 1,...,m，j = 1,...,T。

0
jF :

訓練資料集 I於時點 j之平均數，即 ∑
=

=
m

i
jij F

m
F

1

0
,

0 1
，

j = 1,...,T。

jiF , :
訓練資料集 II中，第 i筆(周)資料於時點 j之流量，
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i = 1,...,n，j = 1,...,T。

i
jF :

訓練資料集 II於時點 j之平均數，

即
im

FFim
F ji

i
ji

j +
+−+

=
−

,
1)1(

，j = 1,...,T。

( )20
jS :

訓練資料集 I於時點 j之之變異數，即

( ) ( ) 



 −

−
= ∑

=

20

1

20
,

20

1
1

j

m

i
jij FmF

m
)(S ，j = 1,...,T。

2)(S i
j

訓練資料集 II於時點 j之之變異數，即

( )[ ]22 )(
1

1 i
j

i
j

i
j Fim T

im
)(S +−

−+
=

jiM , :
在時點 j之 EWMA統計量，i = 0,...,n，j = 1,...,T。

3.3.2. EWMA模式建構

EWMA最初被稱為幾何移動平均管制圖(Geometric Moving Average Control Chart)，最後

由 Hunter[40]正式定名為指數加權移動平均管制圖(EWMA)。EWMA 管制圖給予每一觀測值

不同的權重，以指數遞減權重將歷史抽樣資料考慮進來，其統計量如方程式( 4 )。因為計算

EWMA統計量需要初始參數 M0，通常 M0是設為抽樣資料的平均值或是管理者給定目標值，

因此本研究為了計算 EWMA初始值與後續建構 EWMA管制圖所需資料，分別以 NS2模擬兩

組正常流量的資料集：訓練資料集 I(m筆)與訓練資料集 II(n筆)，透過 m組訓練資料集 I，取

同一時點(j)內的流量數據，共有 T個時點，分別計算訓練資料集 I中各時點的 M0,j，而管制圖

初始中心線( 0
jF )設為 M0 , j，j = 1,...,T；再以 n筆測試資料集 II的數據，建構以時點(j)具自調

式之管制中心線及上、下界限。

考慮 EWMA統計量如方程式( 4 )：

TjniMFM jijiji ,...,1,,...,1,)1( ,1,, ==−+= − 　　　 ( 4 )

其中 0<λ≤1為 EWMA平滑指數，初始值 0
0 j,j FM = 。

根據方程式( 4 )，可以得到以下引理 1。

引理 1：EWMA統計量

TjniMλ)(Fλ)(λM j
i

jki

i

k

k
ji ,...,1,,...,1,11 ,0,

1

0
, ==−+−= −

−

=
∑ 　　　　

證明：

jijiji MFM ,1,, )1( −−+= 

])1()[1( ,2,1, jijiji MFF −− −+−+= 
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.

.

.

j
i

j
i

jijiji MFFFF ,0,1
1

,2
2

,1, )1()1(...)1()1(  −+−++−+−+= −
−−

niMλ)(Fλ)(λ j
i

jki

i

k

k ,...,1,11 ,0,

1

0

=−+−= −

−

=
∑ 　　　　

故得證。

由引理 1 可發現 EWMA 統計量 jiM , 為歷史流量資料的加權平均，權重值 λ(1-λ)k隨歷史

資料延遲周數 k呈幾何數列遞減，如圖錯誤! 所指定的樣式的文字不存在文件中。-6所示。

0
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權

重

資料延遲週數k

λ= 0.5

λ= 0.1

圖錯誤! 所指定的樣式的文字不存在文件中。-6 EWMA權重依據抽樣時間之遞減圖

本研究進一步假設在正常流量下，第 i 筆(周)資料於時點 j 之封包大小 jiF , 服從某特定分

配且 jiF , 與 jiF ,′ 彼此獨立，其中 ii ′≠ ，則有以下定理 1。

定理 1：若 niF jj

indep

ji ,...,1,)( 2
, =～ ，則 EWMA統計量 jiM , 的期望值與變異數分別為：

jjiME =][ , ( 5 )

與 [ ] )1(
)1(1

2
][

2
22

,






 −+−−

−
=

m
MVar

i
i

jji



 。 ( 6 )

證明：由引理 1可得
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jki
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ji MFEME 
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jki

k MEFE ,0

1
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, )1()1(∑

−
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k ∑
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=
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0

)1()1(
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



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−
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1

0
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k
j
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jki

k
ji MFVarMVar 
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1

0
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=
∑
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j

i
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22
1

0

22 )1()1(

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


故得證。

然而，正常流量下時點 j，j= 1,...,T的母體平均數 j 及母體變異數
2
j 通常是未知，依統

計不偏性(unbiasedness)原理，可分別用樣本平均數與樣本變異數估計之。為在進行流量的比

對需要長時間蒐集流量數據，並將資料做詳細的紀錄與儲存；然而網路流量資料的數量相當

龐大，通常一個月內的資料量就高達數百 GB，若要長時間將所蒐集的流量資料儲存在系統硬

碟是不可行的。因此，本研究採用“自調式(Self-Adaptive)”樣本平均 i
jF 與樣本變異數 ( )2i

jS 分別

估計未知的母體平均數 j 與變異數
2
j 。

i
jF 與 ( )2i

jS 的定義如下：

im

FFim
F ji

i
ji

j +
+−+

=
−

,
1)1(

( 7 )

( )[ ]22 )(
1

1 i
j

i
j

i
j Fim T

im
)(S +−

−+
=

其中 ( ) ,
2

,
1 　ji

i
j

i
j FTT += − ( ) TjniFT

m

k
jij ,...,1,,...,1,

1

20
,

0 === ∑
=

( 8 )

根據上述討論結果，本研究建構第ｉ筆(周)於時點 j之 EWMA管制中心、上下界限：
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Tjni ,...,1,,...,1, ==　

( 9 )

備註：當 i變大時，因為(1-λ)2i趨近到 0，再根據大數法則(Law of Large Numbers)， i
jF 與

( )2i
jS 分別趨近 j 與
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EWMA管制圖偵測表現主要是由 L和 λ參數來決定，一般而言工業製程 EWMA管制圖

λ值的範圍建議是 0.05≦λ≦0.25，L則建議使用 2.6與 2.8之間的數值。過去學者所提出的建

議參數是依據工業製程的數據特性，但對於網路流量資料而言，前述建議的λ與 L值是否仍

然適用？這點值得商確。關於管制界線寬度 L與平滑指數λ值的選擇，本研究將繼續以 NS2

模擬異常流量資料，以本研究建構的 EWMA 流量管制界限來測試多組異常資料得到誤報率

與漏報率，透過兩種績效值來探討適合的 EWMA管制圖參數組合。

3.4. 網路模擬器 NS2

因為建構正常流量之管制上下界限須先蒐集正常的網路流量，而真實生活中網路流量較

難取得，且所蒐集到的流量數據難以界定是否屬於正常流量。所以本研究以學術界廣泛採用

的 NS2網路模擬器，用以產生 HTTP網路流量，以下將介紹 NS2軟體、模擬環境以及資料蒐

集。

NS2是一種以 C++與 TCL兩種程式語言所組合而成，屬於引發非連續事件(Discrete-Event

Driven)及物件導向(Object Oriented)的網路模擬器。透過結合兩種不同的程式語言可兼具彈性

與執行速度；藉由 TCL 撰寫引發事件的腳本達到因應各種模擬環境，再以 TCL驅動 C++物

件來產生網路行為，可以模擬路由器(Router)、鏈路(Link)、網路的節點(End Point)、封包的延

遲(Packet Delay)或封包的丟棄(Packet Drop)等網路性質[17]。所以一般而言，模擬網路環境較

常變動部分大多以 TCL語言來編寫離散事件，例如網路連線速率、封包大小、模擬時間以及

開始與結束時間等，不常更動的網路底層物件以 C++語言來撰寫，執行編譯後的物件運算速

度較快，再以 TCL來驅動網路通訊協定、封包傳送等 C++物件。以下面簡單的範例來說明非

連續事件引發：
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 N0節點：使用 TCP發送 FTP流量。

 N1節點：使用 UDP發送 CBR流量。

 封包大小：1500單位。

 模擬時間：5單位。

以 TCL語言撰寫節點數量、發送流量類型以及封包大小後，便可指定在某個時間開始進行傳

送流量與結束時間。如圖 3-6所示，在單位時刻 1.0，N0節點開始發送 FTP流量，單位時刻

4.0結束事件 N0節點，N1節點在單位時刻 0.1開始發送 CBR流量，單位時刻 4.5結束 N1節

點，此範例 TCL完整程式碼如表錯誤! 所指定的樣式的文字不存在文件中。-。模擬完成後可

透過 NAM 可將 NS2 模擬過程顯示出來，例如封包的流向和封包佇列等資訊，如圖錯誤! 所

指定的樣式的文字不存在文件中。-8 NAM顯示畫面。

Time(Sec)

CBR

FTP

1.0 4.00.1 4.5

圖錯誤! 所指定的樣式的文字不存在文件中。-7 NS2離散事件示

意圖
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表錯誤! 所指定的樣式的文字不存在文件中。-3 TCL腳本範例

#===================================

#        Initialization

#===================================

# 產生模擬物件

set ns [new Simulator]

#定義不同的資料流顏色，給 NAM用

$ns color 1 Blue

$ns color 2 Red

#開啟流量記錄檔

set tracefile [open out.tr w]

$ns trace-all $tracefile #記錄所有網路傳送資訊

#開啟 NAM紀錄檔

set namfile [open out.nam w]

$ns namtrace-all $namfile

#===================================

#        Nodes Definition

#===================================

#產生四個網路節點

set n0 [$ns node]

set n1 [$ns node]

set n2 [$ns node]

set n3 [$ns node]

#===================================

#        Links Definition

#===================================

#把節點連接起來

$ns duplex-link $n0 $n2 2Mb 10ms DropTail

$ns duplex-link $n1 $n2 2Mb 10ms DropTail

$ns duplex-link $n2 $n3 1.7Mb 20ms DropTail

#===================================

#        Agents Definition

#===================================

#建立一條 TCP的連線

set tcp [new Agent/TCP]

$tcp set class_ 2

$ns attach-agent $n0 $tcp #將 TCP 掛載至 n0節點
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表錯誤! 所指定的樣式的文字不存在文件中。-3 TCL腳本範例(續)

set sink [new Agent/TCPSink]

$ns attach-agent $n3 $sink #將 TCP 接收端掛載至 n3節點

$ns connect $tcp $sink #建立 TCP 虛擬連線

#在 NAM中，TCP的連線會以藍色表示

$tcp set fid_ 1

#===================================

#建立一條 UDP的連線

set udp [new Agent/UDP]

$ns attach-agent $n1 $udp  #將 UDP 掛載至 n1節點

set null [new Agent/Null]

$ns attach-agent $n3 $null #將 UDP 接收端掛載至 n4節點

$ns connect $udp $null #建立 UDP 虛擬連線

#在 NAM中，UDP的連線會以紅色表示

$udp set fid_ 2

#===================================

#        Applications Definition

#===================================

#在 TCP連線之上建立 FTP應用程式

set ftp [new Application/FTP]

$ftp attach-agent $tcp

$ftp set type_ FTP

#===================================

#在 UDP連線之上建立 CBR應用程式

set cbr [new Application/Traffic/CBR]

$cbr attach-agent $udp

$cbr set type_ CBR #傳送固定位元大小

$cbr set packet_size_ 1000 #封包大小為 1000

$cbr set rate_ 1mb  #傳送輸速Mbps

#如果是使用 CBR，則封包固定為 1000 bytes，而 rate值代表 CBR的是每

秒送出去速度為 1Mbps。

$cbr set random_ false

#===================================

#        Termination

#===================================

#Define a 'finish' procedure
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表錯誤! 所指定的樣式的文字不存在文件中。-3 TCL腳本範例(續)

proc finish {} {

    global ns tracefile namfile

    $ns flush-trace

    close $tracefile

    close $namfile

    exec nam out.nam &

    exit 0

}

#設定 FTP和 CBR資料傳送開始和結束時間

$ns at 0.1 "$cbr start"

$ns at 1.0 "$ftp start"

$ns at 4.0 "$ftp stop"

$ns at 4.5 "$cbr stop"

#5秒後呼叫 finish來結束模擬

$ns at 5.0 "finish"

#執行模擬

$ns run

圖錯誤! 所指定的樣式的文字不存在文件中。-8 NAM顯示畫面

3.4.1. 建構運行 NS2 環境

NS2 最早期版本必須建構在 Linux 核心的作業系統中，到後期可以使用 Cygwin 軟體在

Windows系統模擬 Linux系統的作業環境，便可以安裝與執行 NS2網路模擬器。使用 Cygwin

的好處是不用重新安裝與學習 Linux 作業系統的操作方式，對於 Linux 作業系統不熟悉者較

容易安裝 NS2；但是使用 Cygwin在執行 NS2時模擬執行速度較差。因此本研究決定採用具

有 Linux核心與圖形化界面的 Ubuntu作業系統，以減少執行模擬所需耗用時間。
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使用 NS2模擬器對於硬體需求非常高，若模擬數量龐大網路節點或複雜的網路環境，需

要耗用大量的系統資源，表錯誤! 所指定的樣式的文字不存在文件中。-為本研究使用的系統

硬體等級與軟體版本。

表錯誤! 所指定的樣式的文字不存在文件中。-4 建構 NS2模擬器之硬體設備與軟體

作業系統 Ubuntu 8.04

模擬器版本 NS-2.31

主機板 ASUS, P5B E-Plus

中央處理器 Intel E6420, 2.13GHz

記憶體 6 GB

硬碟 640GB

3.4.2. HTTP 流量模組

目前網際網路所提供的傳輸類型大致可分成兩種；第一種屬於 TCP(Transmission Control

Protocol)具有可靠性傳輸服務(Connection Oriented Reliable Service)、流量控制和擁塞控制，一

般用在 Email、HTTP等方面，另一種是 UDP(User Datagram Protocol)屬於不可靠性傳輸服務

(Connection-Less Unreliable Data Transfer)，大多用在訊息量較大、時效性大於可靠性的服務，

例如視訊會議、線上影音等。TCP傳輸方式在接收端會檢查所有封包是否都已接收到，若有

封包在傳輸過程中遺失，接收端會要求傳送端重新傳送遺失的封包，故 TCP傳送方式可確保

封包的完整性；而 UDP並不使用確認機制來檢查資料是否以完整接收、不重傳遺失的封包、

不必按順序接收封包。因此，UDP信息可能會在網路傳送過程中遺失、重複，不過傳輸速度

相較於 TCP快。

因 HTTP通訊協定屬於連接導向的可靠性傳輸服務(TCP)，TCP藉由回應(Acknowledge)

和重送(Retransmission)的機制提供可靠性的服務。所以，TCP在開始傳送資料之前須先建立

連線，而連線都必須要通過三個確認的動作，所以這種連線方式亦被稱為三向交握(Three-way

handshake)，如圖錯誤! 所指定的樣式的文字不存在文件中。-9所示：
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圖錯誤! 所指定的樣式的文字不存在文件中。-9 TCP建立連線步驟

本研究行採用 NS2內建之 HTTP通訊協定模擬網路流量數據，用來驗證網路安全系統有

效性，並且探討網路流量管制圖的合適參數。此 HTTP流量模組是由論文[32]所提出，其發

展 HTTP流量產生器是參照兩個真實網路資料集 BELL Database和 UNC(University of North

Carolina) Database，探討網頁流量具有哪些變數特徵，例如 Per Second Connection Number、

Round-Trip Time、Request Size、Response Size和 Server delays等，再個別分析變數屬於何種

統計分配，建構出模擬 HTTP流量之數學模型。最後將建構出的 HTTP數學模型以 NS2模擬

器為平台，提供使用者模擬 HTTP網路流量。論文[32]進一步使用 NS2產生多組 HTTP流量

來驗證仿真效果，實驗結果發現產生的模擬數據非常接近真實流量，且此流量模組廣泛的被

運用在學術研究。

使用 NS2之 HTTP模組產生網頁流量需要設定 2個網路節點(Node)客戶端(Client Node)

與伺服端(Server Node)來建立 TCP連線。TCP連線建立完成後，客戶端會送出請求(Request)

到伺服器，伺服器接收 Request等待處理完成將資料回傳(Response)到客戶端，如圖錯誤! 所

指定的樣式的文字不存在文件中。-10所示。

圖錯誤! 所指定的樣式的文字不存在文件中。-10 NS2-HTTP連線架構(資料來源：[32])
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在 HTTP模組中 1個節點為多台電腦的集合(Cloud)，可分為客戶端或是伺服端的 Cloud，

如圖錯誤! 所指定的樣式的文字不存在文件中。-11所示。

圖錯誤! 所指定的樣式的文字不存在文件中。-11 NS2之 HTTP節點示意圖(資料來源：[32])

使用者可依據模擬環境設定客戶端和伺服端的參數，例如每秒連線數(rate)、客戶端請求

大小(req_size)及伺服端回應大小(rsp_size)，如
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表錯誤! 所指定的樣式的文字不存在文件中。-，其 HTTP模組詳細的相關參數，如以下 9點

[59]：

1. New PackMimeHTTP：建立新的 PackMimeHTTP物件。

2. $packmime set-client <node>：將 PackMimeHTTP物件的客戶端指定在某一節點上，

例如 N1節點。

3. $packmime set-server <node>：將 PackMimeHTTP 物件的伺服端指定在某一節點

上，例如 N2節點。

4. $packmime set-rate：設定平均每秒鐘開始新的連線數量。

5. $packmime set-req_size <RandomVariable>：設定 HTTP Request大小。

6. $packmime set-rsp_size <RandomVariable>：設定 HTTP Response大小。

7. $packmime set-flow_arrive <RandomVariable>：設定 HTTP兩個連線的間隔開始時

間。

8. $packmime start：PackMimeHTTP物件開始產生流量時間。

9. $packmime stop：PackMimeHTTP物件結束產生流量時間。
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表錯誤! 所指定的樣式的文字不存在文件中。-5 使用 HTTP模組範例

set pm [new PackMimeHTTP]

$pm set-client $n(0); # name $n(0) as client

$pm set-server $n(1); # name $n(1) as server

$pm set-rate $rate;  # new connections per second

#::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

# Setup PackMime Random Variables

#::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

# create RNGs (appropriate RNG seeds are assigned automatically)

set flowRNG [new RNG]

set reqsizeRNG [new RNG]

set rspsizeRNG [new RNG]

# create RandomVariables

#使用 HTTP模組的亂數產生器

set flow_arrive [new RandomVariable/PackMimeHTTPFlowArrive $rate]

set req_size [new RandomVariable/PackMimeHTTPFileSize $rate $CLIENT]

set rsp_size [new RandomVariable/PackMimeHTTPFileSize $rate $SERVER]

# assign RNGs to RandomVariables

#產生亂數

$flow_arrive use-rng $flowRNG

$req_size use-rng $reqsizeRNG

$rsp_size use-rng $rspsizeRNG

# set PackMime variables

#將亂數設定至 HTTP流量產生模組

$pm set-flow_arrive $flow_arrive

$pm set-req_size $req_size

$pm set-rsp_size $rsp_size
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3.4.3. 模擬環境

NS2所產生的流量數據是依照使用者撰寫 TCL腳本中的事件來控制，使用者可以決定

HTTP的 Client端與 Server端之節點個數、網路架構、模擬時間、應用層開始產生網路流量

與結束時間等。以下為本研究建構之網路模擬架構：

1. 建構 250個內部與 250個外部客戶端網路節點。兩者差異性在於網路連線延遲時間。

2. 建構 2個Web伺服端節點。

3. 客戶端網路節點連接到 1 個匯整路由器節點，再由路由器節點連線到各伺服端節

點。

4. 每一個客戶端節點都產生 PackMimeHTTP 模組之網路流量，並且依照均等分配指

定到伺服端 1或伺服端 2。模擬時間長度為 120秒。

5. 將模擬器的網路架構與模組參數 TCL 腳本撰寫完成後，透過圖錯誤! 所指定的樣

式的文字不存在文件中。-12說明有關於模擬器在本研究使用的流程。

產
生
正
常
流
量

管
制
圖
建
模

產
生
正
常
流
量
與

異
常
流
量

調整管制圖
參數

計算

誤判率、漏報率

合
適
的
管
制
圖
參
數

圖錯誤! 所指定的樣式的文字不存在文件中。-12 模擬與建立管制圖之流程圖

3.4.4. 資料蒐集

為建立管制界線須蒐集多筆正常行為下的網路流量，建構管制界線後因為需要透過正常

流量的誤報率與異常流量之漏報率來評估合適的管制圖參數(L)，所以需要再個別模擬正常與

異常的網路流量。

因本研究所建立的 NS2模擬環境產生流量紀錄非常龐大(單一紀錄檔大小平均 8 GB)，且

模擬器運算過程以及整理數據需耗用許多時間，所以在建構 X 偵測模型先模擬 m = 15組(周)

正常資料集，作為建構管制圖中心線以及上下界線之用；後續再個別模擬正常流量n = 47組(周)

網路流量微量增加情況下的異常流量數據 n = 47組(周)，最後以誤報率與漏報率來探討合適

的管制圖參數。

至於建構 EWMA偵測模型同樣先使用 m = 15組(周)正常流量資料，計算 EWMA統計量

的初始值 jM 0 ，後續再產生 n = 47組(周)正常流量資料用來訓練管制圖之平均數、管制上下界

限。並再次進行模擬網路封包微量增加情況下的異常流量數據(47組)，以正常流量所訓練的

管制界限進行測試異常流量監控狀況，最後進一步評估在正常網路流量及異常狀態下偵測模

型之誤報率與漏報率。在第一點異常偵測之評估準則方面，產生 47組正常流量結合異常流

量，當作入侵的攻擊行為，藉以找尋及評估 EWMA偵測模型的參數組合。另外，為了探討
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EWMA管制圖的參數組合之穩健性，本研究分別模擬了 1、2、3及 5秒的正常、異常及類似

攻擊行為的網路流量，探討是否在時間拉長的情況下，偵測模型之參數組合是否會有變動。

本研究模擬異常流量的方法是在正常流量的模擬環境中增加 1個節點，此節點掛載 UDP

傳輸協定並附加 CBR(Constants Bit Rate)網路流量；CBR每次發送的流量都為一個固定值，

以表錯誤! 所指定的樣式的文字不存在文件中。-所示的範例，每次發送封包所帶的位元大小

都固定為 1000bytes，所繪製出的流量圖如圖錯誤! 所指定的樣式的文字不存在文件中。-13

所示。

圖錯誤! 所指定的樣式的文字不存在文件中。-13 CBR流量圖

而本研究所設定發送異常流量的 UDP節點其參數如
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表錯誤! 所指定的樣式的文字不存在文件中。-。
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表錯誤! 所指定的樣式的文字不存在文件中。-6 設定模擬異常流量參數

# 定義攻擊傳送端

set udp [new Agent/UDP]

$ns attach-agent $Att_node $udp

# 定義接收端

set snk [new Agent/Null]

$ns attach-agent $Server(1) $snk

# 把異常流量的傳送端和接收端連結起來

$ns connect $udp $snk

#在 UDP連線之上建立 CBR應用程式

set cbr [new Application/Traffic/CBR]

$cbr attach-agent $udp

$cbr set type_ CBR

$cbr set packet_size_ 1500

$cbr set rate_ 30mb

$cbr set random_ false

在本節一開始提到 X 管制圖與 EWMA管制圖的偵測能力與平均數偏移量有關， X 管制

圖在較大的偏移量會有比較好的表現，而 EWMA則是對於小的偏移量會比平均數管制圖有

更好的偵測能力，但 EWMA對於大的偏移量也是有不錯的績效。因此，本研究所產生的異

常流量平均值相較於正常流量偏移了 10倍的標準差，透過模擬較大的偏移量來輔助平均數管

制圖與 EWMA管制圖分析合適的管制參數範圍，如表錯誤! 所指定的樣式的文字不存在文件

中。-所示。

表錯誤! 所指定的樣式的文字不存在文件中。-7 正常與異常模擬數據

(MBit)

9.02 9.23 9.26 9.03 9.06 12.90 13.06 13.26 13.61 12.96
10.04 9.27 9.13 9.60 9.93 12.87 12.88 12.94 12.60 13.95
9.17 9.38 9.16 9.92 9.70 13.04 12.99 12.90 13.28 12.94
9.74 8.96 9.82 10.12 8.84 13.86 13.33 13.55 12.85 13.37
9.51 9.27 9.63 9.26 9.14 12.72 13.34 13.51 14.06 13.20
9.74 9.18 8.99 9.41 9.19 12.85 13.11 12.99 12.60 12.88
9.76 8.96 9.51 9.40 9.67 12.59 13.06 13.04 13.04 12.98
10.38 8.74 9.40 9.04 12.66 12.78 13.19 12.55
8.88 9.14 9.21 9.53 12.77 12.78 12.60 12.87
9.17 9.12 9.62 9.10 14.51 13.12 12.92 12.94

標準差

總平均 9.37 13.08 (μ+ 10 * σ)

正常流量 異常流量

1

2

0

秒

之

流

量

平

均

值
0.37 0.41
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4. 模擬結果與討論

網路模擬器產生正常與異常的資料，可以提供分析網路異常偵測模型的參數建議範圍，

解決不易取得真實網路流量的困難。另外模擬器也可避免在真實網路環境中進行異常流量行

為所造成的問題，例如伺服器當機、佔去可用網路頻寬或是影響使用者的服務品質等因素。

最後藉由模擬數據來進行探討與分析，給予本研究所提出的偵測模型參數之建議值範圍，以

下將針對 X 與 EWMA管制圖分別探討合適的參數建議值。

4.1. X 管制圖之模擬分析

將模擬結果整理為
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表錯誤! 所指定的樣式的文字不存在文件中。-8，分析在不同管制界限寬度(L)，計算多組正

常網路流量資料之誤報率與異常網路流量的漏報率，得到平均誤報率與漏報率，用來評估不

同的 L對於誤報率與漏報率的影響，找出最 X 適當的管制界限寬度。一般而言，當管制界限

寬度設的越大，在網路流量為正常的情況但判定為異常的誤報率會比較低，或稱為型 I誤差；

L值增加可降低型 I誤差，但卻會造成異常流量判定為正常的漏報率會增加，或稱為型 II誤

差。反之管制界限寬度越小，型 I誤差機率增加而型 II誤差減少。

本研究藉由調整不同的管制界限寬度(L)，在平均誤報率與漏報率的取捨下，發現 L值選

擇 12至 13之間是比較合適用於監控網路異常之平均數管制界限寬度，雖然在正常流量情況

中 L大於 13之後的誤報率更低，但後續增加的幅度不大；而異常的漏報率初期呈現緩慢遞增，

直到 L大於 13.5時漏報率才有較明顯的遞增趨勢，如圖錯誤! 所指定的樣式的文字不存在文

件中。-14 與圖錯誤! 所指定的樣式的文字不存在文件中。-15 所示。經由本研究先前所建構

的管制界限，測試多組正常流量與異常流量所得到的平均誤報率與漏報率，本研究最後建議

取 L=13作為監控網路流量異常之管制界限寬度。
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表錯誤! 所指定的樣式的文字不存在文件中。-8 X 平均誤報率與漏報率

管制界限寬度(L)
平均誤報率(47組)

(False Positive Rate)

平均漏報率(47組)

(False NegativeRate)

3 98.16% 0.83%

3.5 97.83% 0.83%

4 97.32% 0.83%

4.5 96.79% 0.83%

5 96.00% 0.84%

5.5 95.12% 0.84%

6 93.89% 0.85%

6.5 91.85% 0.86%

7 89.05% 0.87%

7.5 86.51% 0.88%

8 82.28% 0.90%

8.5 79.16% 0.93%

9 74.63% 0.95%

9.5 68.54% 0.99%

10 64.82% 1.04%

10.5 59.08% 1.09%

11 55.13% 1.15%

11.5 49.68% 1.22%

12 45.46% 1.29%

12.5 47.54% 1.39%

13 37.61% 1.51%

13.5 39.86% 1.63%

14 38.82% 1.77%
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圖錯誤! 所指定的樣式的文字不存在文件中。-15 X 管制圖異常流量下之平均漏報率
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為了驗證上述所建構的管制圖表現，本研究進一步模擬一組正常與一組異常資料分別繪

製 X 管制圖，以視覺化圖形呈現，如圖錯誤! 所指定的樣式的文字不存在文件中。-16 與圖

錯誤! 所指定的樣式的文字不存在文件中。-17所示。

0

2

4

6

8

10

12

14

16

18

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82 85 88 91 94 97 100103106109112115118

流

量

時間區間 T=120

正常狀態下之平均數管制模型

管制下限 管制中心 管制上限 正常流量

(Mbit)

圖錯誤! 所指定的樣式的文字不存在文件中。-16 正常流量下 L=13之 X 管制圖

0

2

4

6

8

10

12

14

16

18

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82 85 88 91 94 97 100103106109112115118

流

量

時間區間 T=120

異常狀態下之平均數管制模型

管制下限 管制中心 管制上限 異常流量

(Mbit)

圖錯誤! 所指定的樣式的文字不存在文件中。-17 異常流量下 L=13之 X 管制圖
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4.2. EWMA管制圖之模擬分析
為了瞭解本研究所提出 EWMA 流量管制圖分別在不同管制圖參數 λ 與 L 的組合下，對

於多組正常流量與異常網路流量的平均誤報率與漏報率的影響，將結果整理如
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表錯誤! 所指定的樣式的文字不存在文件中。-9 與圖錯誤! 所指定的樣式的文字不存在文件

中。-18。因為 λ與 L的組合非常多，由於
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表錯誤! 所指定的樣式的文字不存在文件中。-9 及圖錯誤! 所指定的樣式的文字不存在文件

中。-18包含眾多參數組合的計算結果，難以判斷哪種參數組合較好。因此，藉由誤報率加上

漏報率取最小值可以在兩者之間取得平衡，若誤報率非常大且漏報率也偏大，兩者相加就會

取得較大的整體值，這種事最差的參數組合；反之誤報率與漏報率都偏小，則可以得到較小

的整體值，此為比較好的參數組合。透過誤報率加上漏報率相加來找出在 λ 取值下最佳的 L

值，其結果整理如表錯誤! 所指定的樣式的文字不存在文件中。-10與圖錯誤! 所指定的樣式

的文字不存在文件中。-19。由於在正常流量下與異常流量下的誤報率及漏報率所造成的損失

成本不同。在正常流量下之誤報將造成網管人員虛警的處理成本；而異常流量下的漏報率所

造成的損失成本(服務中斷、資料外流、服務品質下降等)遠大於正常流量下的誤報成本。因

此，本研究著重於異常流量下的漏報率來選定合適的 EWMA管制圖參數。

根據
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表錯誤! 所指定的樣式的文字不存在文件中。-9可以發現 λ≦0.3時，異常流量的漏報率非常

大。若 0.4≦λ≦0.6，L=1.5，誤報率與漏報率都有比較好的表現，而 0.7≦λ≦0.9，1.5≦L≦2，

誤報率與漏報率也有不錯的表現。因此，本研究所提出之 EWMA偵測模型，建議 λ在 0.4到

0.6之間時，L取 1.5。若 λ取 0.7以上時，L取 1.5或 2。

本研究進一步驗證上述所建構的管制圖表現，其平滑指數 λ取為 0.8、管制界限寬度 L設

為 2，並模擬一組正常與一組異常資料分別繪製 EWMA管制圖，以視覺化圖形呈現，如圖錯

誤! 所指定的樣式的文字不存在文件中。-20、圖錯誤! 所指定的樣式的文字不存在文件中。-21

所示。
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表錯誤! 所指定的樣式的文字不存在文件中。-9 EWMA偵測模型平均誤報率與漏報率

平滑指數λ 管制界限寬度(L) 平均誤報率 平均漏報率

1 29.41% 39.24%

1.5 10.98% 60.66%

2 3.62% 78.88%

2.5 1.19% 89.43%

3 0.23% 95.21%

3.5 0.00% 98.16%

0.1

4 0.00% 99.50%

1 20.04% 13.51%

1.5 4.82% 31.79%

2 0.96% 55.14%

2.5 0.11% 75.96%

3 0.02% 89.36%

3.5 0.00% 95.43%

0.2

4 0.00% 98.56%

1 20.14% 4.11%

1.5 5.18% 15.67%

2 0.99% 35.28%

2.5 0.23% 58.83%

3 0.04% 78.14%

3.5 0.00% 89.66%

0.3

4 0.00% 95.32%

1 22.41% 1.38%

1.5 6.51% 7.84%

2 1.49% 23.72%

2.5 0.51% 44.57%

3 0.09% 65.74%

3.5 0.00% 82.00%

0.4

4 0.00% 91.22%
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表錯誤! 所指定的樣式的文字不存在文件中。-2 EWMA偵測模型平均誤報率與漏報率(續)

1 24.91% 0.53%

1.5 8.03% 4.54%

2 2.22% 15.98%

2.5 0.78% 35.04%

3 0.23% 55.27%

3.5 0.05% 74.01%

0.5

4 0.00% 86.01%

1 27.00% 0.28%

1.5 9.63% 2.84%

2 2.91% 11.52%

2.5 0.98% 27.96%

3 0.41% 48.14%

3.5 0.11% 67.11%

0.6

4 0.00% 81.56%

1 28.51% 0.16%

1.5 10.55% 1.95%

2 3.63% 9.20%

2.5 1.17% 23.88%

3 0.55% 43.01%

3.5 0.18% 61.76%

0.7

4 0.04% 77.52%

1 29.79% 0.12%

1.5 11.49% 1.49%

2 3.99% 7.68%

2.5 1.37% 20.74%

3 0.62% 39.54%

3.5 0.23% 57.73%

0.8

4 0.04% 74.36%

1 30.59% 0.11%

1.5 12.18% 1.29%

2 4.29% 6.91%

2.5 1.58% 19.34%

3 0.69% 37.38%

3.5 0.27% 55.64%

0.9

4 0.05% 72.34%
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表錯誤! 所指定的樣式的文字不存在文件中。-10 EWMA平均誤報率與漏報率整理與分析

λ 誤報率+漏報率
平均誤報率(47組)

(False Positive Rate)

平均漏報率(47組)

(False NegativeRate)
L

0.1 68.65% 29.41% 39.24% 1

0.2 33.55% 20.04% 13.51% 1

0.3 20.85% 5.18% 15.67% 1.5

0.4 14.35% 6.51% 7.84% 1.5

0.5 12.57% 8.03% 4.54% 1.5

0.6 12.47% 9.63% 2.84% 1.5

0.7 12.50% 10.55% 1.95% 1.5

0.8 11.67% 3.99% 7.68% 2

0.9 11.20% 4.29% 6.91% 2
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λ

圖錯誤! 所指定的樣式的文字不存在文件中。-18 EWMA管制圖不同的參數組合之平均誤報

率與漏報率
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圖錯誤! 所指定的樣式的文字不存在文件中。-19 EWMA平均誤報率與漏報率分析圖
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圖錯誤! 所指定的樣式的文字不存在文件中。-21 異常流量下 λ=0.7、L=1.5之 EWMA管制圖

4.3. 小結
上述兩種偵測模型都使用 NS2模擬器來探討合適的管制圖參數，並進行兩種偵測模型的

比較。由
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表錯誤! 所指定的樣式的文字不存在文件中。-8 與表錯誤! 所指定的樣式的文字不存在文件

中。-10可以發現，EWMA偵測模型整體的誤報率都比 X 偵測模型的表現更好，雖然漏報率
雖然比 X 還要高一些，但考慮到 EWMA誤報率的表現與 X 有非常大的差距。因此，整體而
言 EWMA偵測模型有比較好的表現。但對於真實網路流量資料而言，以 X 與 EWMA管制圖

偵測流量變化的實際偵測能力表現如何？為了驗證本研究所提出之偵測模型，後續將以動態

網頁語言 PHP 結合 PostgreSQL 資料庫來開發網路流量異常偵測系統，此偵測系統運用非同

步處理 AJAX(Asynchronous JavaScript and XML)的技術來減少使用的頻寬。過去傳統的Web

送出或更新資料的方法是，當使用者送出表單時就向Web伺服器發送一個請求(Request)。伺

服器會進行接收與處理使用者傳來的表單資料，然後回傳(Response)一個新的網頁。由於傳統

Web 處理使用者資料的做法浪費了許多網路頻寬，因為大多在前後兩個頁面中只有少部分需

要更新，而其他的 HTML(HyperText Markup Language)碼多數是相同的。而使用 AJAX的優

點是能在不更新整個頁面的前提下，以非同步的方式處理或更新部分數據，使得Web應用程

序更為迅捷地回應使用者的操作，並避免不需要更新的資料重複請求，大幅度降低伺服器和

瀏覽器之間交換的資料，大約可將低 95%的資料傳遞。

5. 網路流量異常偵測系統

本章節將介紹網路流量安全分析系統的系統架構，以動態網頁語言 PHP結合 PostgreSQL

資料庫來開發網路流量異常偵測系統，此偵測系統運用非同步處理 AJAX(Asynchronous

JavaScript and XML)的技術來減少使用的頻寬。

過去傳統的Web送出或更新資料的方法是，當使用者送出表單時就向Web伺服器發送一

個請求(Request)。伺服器會進行接收與處理使用者傳來的表單資料，然後回傳(Response)一個

新的網頁。由於傳統Web處理使用者資料的做法浪費了許多網路頻寬，因為大多在前後兩個

頁面中只有少部分需要更新，而其他的 HTML(HyperText Markup Language)碼多數是相同的。

而使用 AJAX 的優點是能在不更新整個頁面的前提下，以非同步的方式處理或更新部分數

據，使得Web應用程序更為迅捷地回應使用者的操作，並避免不需要更新的資料重複請求，

大幅度降低伺服器和瀏覽器之間交換的資料，大約可將低 95%的資料傳遞。

5.1. 系統架構

實驗環境是採用 Fedora作業系統，用來架設 Web Server與 PostgreSQL資料庫作為網路

流量異常偵測系統的平台。主要是將每 5 分鐘所取得 Netflow 資料寫入資料庫，資料表

netflow_metric(如表錯誤! 所指定的樣式的文字不存在文件中。-11)是流量模組(Weekday)的主

要資料來源，目的是用來訓練正常流量下的管制界限與監控未來流量是否發生異常。再以 PHP

結合 AJAX技術進行開發，以提供反應迅速的網路安全偵測系統，使得網管人員可以透過網

頁達到即時監測網路流量是否發生異常。除了蒐集 5分鐘的 NetFlow之外，也會進行記錄 IP、

來源與目標、Port以及即時流量等資訊(如表錯誤! 所指定的樣式的文字不存在文件中。-12)，
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提供管理者可以進一步瞭解目前流量狀態。

表錯誤! 所指定的樣式的文字不存在文件中。-11 資料表 netflow_metric欄位及說明

表錯誤! 所指定的樣式的文字不存在文件中。-12 資料表 netflow_today記錄之相關欄位

開發偵測系統的步驟從系統流程圖(圖錯誤! 所指定的樣式的文字不存在文件中。-22)裡

可以瞭解整個系統運作流程。首先蒐集流量資料然後透過數學模型的分析，再將資料儲存至

PostgreSQL，最後以 PHP所開發的網頁來呈現相關資訊。
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圖錯誤! 所指定的樣式的文字不存在文件中。-22 系統流程圖

5.2. 資料蒐集

藉由已經收集銘傳大學資訊學院 2008/09/01至 2009/09/01一年，以每 5分鐘取得 Netflow

一天共有 288 筆資料的歷史流量。透過網管專家利用視覺對歷史流量進行篩選，過濾掉明顯

異常或是有缺陷的資料，例如網路連線中斷、停電造成歷史流量有斷層等。篩選後的資料再

依照Weekday進行模組分類，總共 7個模組資料。因為考慮到寒暑假會造成使用環境的改變，

所以依據Weekday分組後，再進行剃除在寒暑假範圍中的資料，最後分別計算 Bytes IN/OUT

與 Packets IN/OUT之 EWMA模型的管制界限，並將訓練資料集 I(m筆)、訓練資料集 II(n筆)

與計算出的平均和、標準差、中心線以及 EWMA統計量儲存至 netflow_model資料表，以提

供網頁繪製管制圖與未來加入新資料進行自調式計算平均數與標準差，達到動態調整管制界

限。

5.3. 偵測系統介面

透過撰寫 PHP程式對資料庫進行資料查詢，然後使用 JpGraph製作圖表，例如管制圖、

圓餅圖、長條圖以及表格等功能，以 HTML結合 CSS(Cascading Style Sheets)進行網頁的美化

與排版。最後再透過 AJAX來達到動態更新資料以呈現最新資訊，便能在不更新整個頁面的

前提下更新部分畫面，讓網頁更為迅捷地回應用戶動作，例如切換BYTEs IN/OUT與PACKETs

IN/OUT只會更新管制圖區域(Div Tag)，不會整個網頁重新載入，其系統畫面如圖錯誤! 所指

定的樣式的文字不存在文件中。-23 與圖錯誤! 所指定的樣式的文字不存在文件中。-24 所呈

現。AJAX 並非開發網頁的創新技術，而是综合了 JavaScript、DHTML(Dynamic HTML)、

DOM(Document Object Model)、CSS、XMLHttp以及 XML(eXtensible Markup Language)等多

種網頁開發技術，藉由 JavaScript 發出非同步請求(XMLHttpRequest)與 Web 服務器進行溝通

取得資料，在客戶端亦用 JavaScript處理來自伺服器的回應。
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圖錯誤! 所指定的樣式的文字不存在文件中。-23 偵測系統首頁(BYTEs IN)

圖錯誤! 所指定的樣式的文字不存在文件中。-24 偵測系統首頁(PACKETs OUT)

5.4. 偵測系統功能

本節將針對首頁具備功能分別介紹，其中包含管制圖、即時流量圖、IP 使用比率、

Application 使用比率等四大功能。因為首頁所呈現的資訊必須間隔一段時間就更新至最新狀

態，為了加快更新速度與減輕伺服器負載，以下所有功能開發皆加入 AJAX技術來輔助資訊
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更新。亦即當更新某一部分資訊時，不需要整個網頁重新載入，這是使用 AJAX的好處，讓

網頁更新部份資訊時使用者可以持續關心其他部份的資訊。

5.4.1. EWMA管制圖

呈現今天的 NetFlow 偵測資訊(如圖錯誤! 所指定的樣式的文字不存在文件中。-25)，除

了顯示管制中心(CL)、EWMA(EPI、EPO等)統計量以及管制上下界線(UCL/LCL)等，也加入

當天實際 NetFlow(PI、PO等)，讓管理者可以很快的瞭解目前流量是否有發生異常。若 EWMA

統計量有超出管制界限就將異常數(Anomaly)加 1，讓管理者不需要仔細比對是否有溢出管制

界限。為了可以更加瞭解異常資訊，管理者可以點選圖片就可顯示目前哪幾筆資料超出管制

界限、實際流量、EWMA統計量以及管制界限等資訊，如圖錯誤! 所指定的樣式的文字不存

在文件中。-26。

圖錯誤! 所指定的樣式的文字不存在文件中。-25 當日 NetFlow管制狀態

packetin Out of Control
第 22筆 實際封包數 : 361 ， PI_EWMA統計量 : 484.82622465134

管制上限 : 2614.7249970231

管制下限 : 540.88790620267

第 23筆 實際封包數 : 346 ， PI_EWMA統計量 : 469.25413497925

管制上限 : 2512.8276326905

管制下限 : 570.78527053528

圖錯誤! 所指定的樣式的文字不存在文件中。-26 Out of Control資訊

5.4.2. 單位時間流量圖

單位時間流量(圖錯誤! 所指定的樣式的文字不存在文件中。-27)可即時動態顯示目前進

出的封包數以及流量大小。藉由查詢資料庫中的 netflow_realtime資料表，來顯示紀錄每十秒

的流量資訊。透過此資訊讓管理者了解網路目前即時的流量與封包進出的數量。
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圖錯誤! 所指定的樣式的文字不存在文件中。-27 即時單位流量圖

5.4.3. IP 使用率/Application排行榜

IP 使用率(圖錯誤! 所指定的樣式的文字不存在文件中。-28)與 Application 排行榜(圖錯

誤! 所指定的樣式的文字不存在文件中。-29)可以提供管理者結合管制圖做進一步瞭解網路狀

態，若管制圖發現異常可先透過 IP使用流量比例與各 Application占流量的比例來判斷網路狀

態。除了呈現當天 IP使用率/Application排行榜，也提供 In、Out圓餅圖的呈現方式，圓餅圖

呈現當天 IP 使用率/Application 排行榜前十名的資料，如圖錯誤! 所指定的樣式的文字不存

在文件中。-30與圖錯誤! 所指定的樣式的文字不存在文件中。-31。

圖錯誤! 所指定的樣式的文字不存在文件中。-28 當天 IP使用比率排行榜
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圖錯誤! 所指定的樣式的文字不存在文件中。-29 當天 Application 排行榜

圖錯誤! 所指定的樣式的文字不存在文件中。-30 當天 IP圓餅圖
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圖錯誤! 所指定的樣式的文字不存在文件中。-31 當天 Application圓餅圖

5.5. 小結

本研究所開發的網路流量安全分析系統除了具備 MRTG及 PRTG的監控即時流量功能

之外，提供經由 EWMA偵測模型來輔助網管人員更直觀的流量監控圖形，透過管制圖可以

很輕易的瞭解目前網路流量是否發生異常。除此之外，本研究將所蒐集的歷史流量資料儲

存在資料庫，管理者可以輕易地透過流量訓練模組設定不同的 λ與 L，依據不同的流量模組

重新訓練管制界限，也可以將後續系統所蒐集到的為訓練流量資料加入計算，使得系統能

加入最新資料來動態調整管制界限，若長期蒐集將新流量資料加入計算，管制界限將趨於

平穩。除了顯示當天流量與管制界限，也具備 IP及 Application使用的流量排行榜以及查詢

歷史每一天的流量。將本研究所開發的流量分析系統與 MRTG及 PRTG的差異做比較，如

表錯誤! 所指定的樣式的文字不存在文件中。-13所整理。

表錯誤! 所指定的樣式的文字不存在文件中。-13 MRTG/PRTG與網路流量安全分析系統差異

類

型
MRTG/PRTG 網路流量安全分析系統

差

異

 透過 SNMP可以輕易的繪製即

時網路流量圖。

 系統資源負荷非常輕。

 將過去歷史流量資料完整保存

至資料庫。

 分為 7 個流量模組來分析與建

立管制界限。

 透過自調式可以加快新流量計

算管制界限，也可降低資料儲

存空間。
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6. 結論

本研究結合了資訊管理和統計製程管制的概念與手法，建構監控網路流量之 X 與 EWMA

管制圖。過去鮮少有學者將網路流量與管制圖進行探討，也未曾將流量分為不同的模組，依

據每周的同一天同個取樣時間點具有相似性來建構管制界限。因此，本研究根據了 7 個流量

模組再分為不同的時間點來建構管制界限，所以一個模組就有不同抽樣時點的管制界限，最

後所顯示的管制圖是不同時點最新的抽樣觀測值與管制界限，以銘傳大學實際流量為例，以

每 5分鐘抽樣一天共有 288個時點，一周有 7個流量模組，所以一天有 288個管制界限。除

了理論模型的建構外，本研究也採用 NS2模擬器來排除實際流量無法確定是否為異常流量的

問題，摒除網路流量是否屬於正常或異常之不確定性因素，影響分析合適的管制圖參數。最

後也實際開發了網路安全偵測系統，透過自調式 EWMA 模型會將正常的流量每天的累加到

模型中，不需要儲存大量的歷史流量資料。系統除了顯示目前網路流量，透過管制界限可以

很輕易的瞭解目前網路流量是否發生異常，達到即時偵測的效果，並且改善線上型偵測系統

封包分析延遲的瓶頸問題，提供一個有效迅速的異常分析機制。

歸納本研究主要貢獻臚列如下：

1. 過去入侵偵測系統的研究多數是採取時間橫斷面的方式建立時間序列模型，而本研究則

考量縱斷面的網路流量資料具有相似行為且相關性較低，如此便能依據統計製程管制的

原理，建立監控網路流量之 X 與 EWMA管制圖。

2. 使用 NS2模擬軟體模擬各種情境下的網路流量數據，在誤報率與漏報率的權衡下得到 X

與 EWMA管制圖中管制界限寬度 L與平滑指數的合理範圍。
3. 實際開發一套基於管制圖概念之網路流量安全系統，系統具備 X 與 EWMA 管制圖、即

時流量圖、IP使用比率、Application使用比率等四大功能。

4. 本研究是以動態網頁語言 PHP 結合 PostgreSQL 資料庫來開發網路流量異常偵測系統，

此偵測系統運用非同步處理 AJAX(Asynchronous JavaScript and XML)的技術改善了傳統

Web處理使用者資料的做法減少使用頻寬，使得Web應用程序更為迅捷地回應使用者的

操作，避免不需要更新的資料重複請求，大幅度降低伺服器和瀏覽器之間交換的資料，

大約可將低 95%的資料傳遞。
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